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Resum 
 
En aquest treball s’ha volgut estudiar escenaris pràctics sobre telefonia VoIP 
(Voice over IP) avançada, amb els recursos del centre i al laboratori del 
mateix, per un posterior ús docent.  
 
Es interessant estudiar la telefonia VoIP ja que és una tecnologia cada cop 
més estesa i unes perspectives de futur molt positives en quant a creixement. 
A més de molts punts positius com l’abaratiment de les trucades i la versatilitat 
que ofereix en quant a configuració o mobilitat. 
 
S’ha provat de treure el màxim rendiment a alguns equips de hardware, com 
es el gateway que ens ha permès interconnectar la línia telefònica 
convencional amb la xarxa VoIP interna. Aquest treball explica de manera 
detallada les seves característiques i com configurar-ho. 
 
Un dels problemes quan es realitza una trucada VoIP, és l’aparició d’elements 
que impedeixen la transmissió de paquets, com són NATs i firewalls. Aquest 
ha estat un dels punts on s’han buscat i estudiat solucions per aquest tipus 
d’escenaris. 
 
Altre dels escenaris que s’han estudiat te a veure amb la interconnexió de 
diversos servidors VoIP (trunking) i l’encaminament de trucades entre ells. 
Aquest escenari te un gran ventall de possibilitat com pot ser la interconnexió 
entre oficines o centres i poder prescindir de la línia telefònica convencional 
per aquestes comunicacions. 
 
A les línies futures d’aquest treball es podria provar altres protocols, ampliar 
els escenaris o la millora dels que s’han realitzat. A més de servir com a guia 
per a pràctiques al laboratori dintre del pla docent del centre. 
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Overview 
 
 
At this document we have studied and collected information about practical 
scenarios of VoIP advanced (Voice Over IP) using the avaible material in the 
center, ensuring the after correct operation of that scenarios for using in 
teaching purposes. 
 
It is interesting to study VoIP telephony because is a technology increasingly 
widespread and very positive outlook for the future in terms of growth. Besides 
it have many positive points as cheaper calls and offers versatility of 
configuration and mobility. 
 
We tried to use as much as we can the hardware equipment of college, how for 
example the gateway that has allowed us to interconnect the telephone line 
with internal VoIP network. This document explains in detail its features and 
how to configure it. 
 
One of the problems when we making a VoIP call, are elements that prevent 
the transmission of packets, such as firewalls and NATs. This has been one of 
the points which have looked and studied solutions for our scenarios. 
 
Other scenario we have been studied has to do with SIP Trunking, this is when 
two or more VoIP server are interconnected each other and calls are rounting 
through this interconnection or as it say trunk. This scenario has a wide range 
of opportunity such as the interconnection between offices and centers and to 
manage these comunicacios telephone line. 
 
In future lines of this work it may try other protocols, expand or improve the 
scenarios that have been made. In addition to serving as a guide for laboratory 
practices within the educational plan of the center. 
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INTRODUCCIÓ 
 
A la societat actual, la implementació d’una tecnologia con la Telefonia IP, que 
facilita la comunicació a més d’abaratir-la constitueix un punt interessant per 
investigar-hi i desenvolupar. Tant es així que segons indica un estudi de 
l’empresa Infonetics Research [11], s’estima que l’ús de la telefonia VoIP a 
l’any 2018 reportarà uns ingressos de 88 bilions de dòlars, dels 68 bilions que 
va tenir l’any 2013. 
 
Tot això es veu afavorit per la versatilitat que ofereix aquesta tecnologia, en 
quant a abaratiment de les trucades, mobilitat, la inclusió de serveis existents 
com la línia telefònica commutada, com s’explicarà més endavant en aquest 
projecte.  
 
Existeixen diferents protocols que indiquen les característiques d’un escenari 
VoIP que estableixen la senyalització de la trucada o els elements que formen 
aquest escenari, però el protocol més utilitzat i el que s’ha utilitzat als escenaris 
d’aquesta practica és el SIP (Session Initiation Protocol). 
 
Un dels majors inconvenients que ens trobem a l’hora de realitzar una trucada 
VoIP es l’existència a la xarxa d’elements que dificulten la transmissió de 
paquets, com poden ser NATs o firewalls. Aquest problemes a l’hora d’utilizar el 
protocol SIP s’han provat de solucionar amb la creació de nous protocols, 
alguns d’ells es troben als següents capítols explicats. 
 
A aquest treball, mitjançant la utilització del material disponible al centre docent 
i amb l’ús de software lliure, s’ha provat de realitzar els escenaris pràctics on 
s’exemplifiquen aquests problemes, tractant de solucionar-los per una posterior 
demostració docent en forma de pràctiques o demostradors. 
 
Aquest treball s’ha dividit en cinc parts. A la primera s’expliquen les 
característiques de VoIP així com els protocols i elements que hi ha a una 
comunicació VoIP. En el segon capítol de manera més detallada quin material 
s’ha utilitzat, tant software com hardware. El tercer capítol on ja comença la 
part practica del treball: s’ha configurat el gateway de que es disposa al centre, 
per tractar de treure-l’hi el màxim partit. Al quart capítol s’explica que és NAT, 
els tipus que hi ha i per últim un escenari pràctic. El cinquè i últim capítol tracta 
sobre SIP-Trunking, on també s’han realitzat escenaris pràctics i estudiat els 
resultats.  
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CAPÍTOL 1. CARACTERÍSTIQUES DE VoIP 
 
1.1. Què és VoIP? 
1.1.1 Descripció  
 
VoIP (Voice over Internet Protocol – Veu sobre protocol d’Internet) fa possible 
que els senyals de veu viatgin a través d’internet mitjançant el protocol IP. El 
senyal de veu es enviada de forma digital, separada en paquets de dades.  
 
Tot i que els dos termes de vegades s’utilitzen de manera equivalent, hi ha 
matisos que diferencien entre VoIP i Telefonia sobre IP. VoIP és un conjunt de 
normes, dispositius i protocols que ens permet comunicar-nos sobre el protocol 
IP i la telefonia sobre IP és un servei amb numeració E.164 (pla internacional 
de numeració per telecomunicacions públiques) però que es transmet 
mitjançant la tecnologia VoIP.  
 
La telefonia VoIP té un extens ús tant a nivell comercial com a nivell d’usuari. 
Això es deu entre d’altres coses a que el principal element necessari és l’accés 
a Internet. No ens és indispensable disposar d’una línia telefònica convencional 
(PSTN – Public Switched Telephone Network). 
 
Un dels inconvenients més importants és no poder garantir la qualitat del servei 
(Best-effort) degut entre d’altres a que la qualitat empitjora depenent de l’ample 
de banda del que disposem, la fluctuació del retard de paquets o jitter, o la 
possibilitat de trobar elements a la xarxa que bloquegin la comunicació com 
NATs o firewalls.   
 
La qualitat del so en una trucada VoIP pot empitjorar degut entre d’altres a la 
pèrdua de paquets, per culpa de la compressió dels paquets, la probabilitat de 
pèrdua, jitter, etc. Però també depèn del còdec d’àudio que s’utilitzi. VoIP 
permet la utilització del còdec Wideband [1] també conegut com HD Voice i 
definit a l’estàndard G.722.2. Aquest còdec permet un rang acústic entre 50Hz i 
7KHz, quan en una comunicació telefònica convencional és entre 300Hz i 
3.4KHz, el que permet un so més clar i de millor qualitat permetent reconèixer 
millor les veus. 
 
1.1.2 Elements  
 
S’han de configurar una sèrie d’elements per poder realitzar una comunicació 
VoIP. A continuació s’expliquen quins són  i quina funció te cadascú. 
 
Client: És l’encarregat d’originar la trucada de veu i establir la comunicació. 
Aquest es pot implementar tant amb un Software com en un telèfon físic. 
Quan s’utilitza un Software per fer les funcions de telèfon VoIP es 
denomina Softphone o Hardphone en el cas de ser un telèfon físic (Fig. 
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1.2). Un dels softwares que s’han utilitzat i que té un ús extens és X-Lite, 
com el que es veu a la Fig. 1.1 
 
 
 
 
 
Fig. 1.1 Pantalla de configuració d’una extensió SIP a X-Lite 
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Fig. 1.2 Hardphone Linksys SPA921 
 
Servidors: s’encarreguen de processar les operacions de base de dades 
en temps real, tant com les operacions de comptabilitat, recol·lecció, 
encaminament, l’administració, el control del servei i el registre d’usuaris. 
Aquests servidors solen ser software anomenats Switches o IP-PBX. Un 
dels més utilitzats i el que s’ha fet servir en aquest projecte és Asterisk 
[2][3]. 
 
Gateway: És l’encarregat de poder establir comunicació entre tots els 
usuaris proveint interfícies amb la telefonia convencional. A més de 
realitzar funcions de desviament de trucades, trucada en espera, etc. 
 
1.1.3 Protocols 
 
En aquest apartat es descriuen les característiques més importants dels dos 
protocols més utilitzats en les comunicacions VoIP.  
 
1.1.3.1 H.323 
 
ITU-T H.323 [4] És un protocol que defineix la forma de proveir sessions de 
comunicacions sobre xarxes IP. Són un conjunt de normes ITU (International 
Telecommunication Union) per comunicacions multimèdia i que fa referencia 
als terminals, equips i serveis establint la senyalització en una xarxa IP. H.323 
defineix la senyalització necessària per trucades i utilitza per al transport els 
protocols RTP/RTCP (Real Time Protocol / Real Time Control Protocol). 
L’estandardització de H.323 permet que productes de diferents fabricants 
puguin funcionar sense problemes.  
 
Alguns dels avantatges més importants d’aquest protocol són: 
 
- Controlar el tràfic de la xarxa 
- Funciona independentment del tipus de xarxa física 
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- Funciona independentment del hardware utilitzat 
- Pot ser implementat tant en software com en hardware 
- Permet la integració de vídeo 
 
Aquest protocol defineix quatre elements en la seva estructura que són els 
Terminals, Gateways, Gatekeepers i MCU (Multipoint Control Unit). 
 
Terminals: Són els punts finals de la xarxa i s’encarreguen de la comunicació, 
de la recepció i emissió dels paquets en ambdós sentits.  
 
Gateways: S’encarreguen de la comunicació en temps real entre terminals 
d’una xarxa IP o entre terminals d’altre xarxa de commutació de paquets amb 
un altre gateway. Proveeixen d’una interfície de la xarxa telefònica 
convencional (PSTN)  a la nostra xarxa IP. També utilitzen les seves capacitats 
per transformar els formats i còdecs d’àudio i vídeo en funció de les capacitats 
de xarxa per on s’han de transmetre els paquets. 
 
Gatekeepers: Es la part més important d’una xarxa H.323. Són els encarregats 
de l’arquitectura i és l’equip on es centralitzen totes les trucades de la xarxa. 
Entre les funcions més importants tenim la traducció d’adreces, control 
d’admissió, senyalització de la trucada, autorització de la trucada, administració 
de l’ample de banda, administració de la trucada, etc. 
 
MCU (Multipoint Control Unit): S’encarrega de fer possible la comunicació entre 
tres o més terminals i/o gateways. 
 
1.1.3.2 SIP 
 
El protocol SIP (Session Initiation Protocol) definit per la IETF (Internet 
Engineering Task Force) al RFC 3621 [5] es concentra en l’establiment, 
modificació i finalització de les sessions. Pel que fa a la senyalització, treballa 
conjuntament amb el protocol SDP(Session Description Protocol), que 
s’encarrega de d’escriure el contingut multimèdia de la sessió, adreces IP, ports 
i còdecs que s’utilitzaran durant la comunicació. El transport dels fluxos 
audiovisuals es realitza amb el protocol RTP. 
 
SIP adopta el model client-servidor. Els softphones tenen la capacitat d’actuar 
com a client quan realitzen la trucada i també com servidor quan reben la 
trucada. El client realitza peticions (request) que el servidor atén i genera les 
respostes. Per defecte els servidors SIP utilitzen el port 5060 d’UDP (User 
Datagram Protocol) per rebre les peticions dels clients SIP. En cas que la 
senyalització estigui encriptada s’utilitza el port 5061.  
 
Aquest protocol defineix quatre elements en la seva estructura, alguns 
semblants al protocol H.323, que són els Terminals, Gateways, Servidors de 
registre i Servidors Proxy 
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Terminal: són els que envien i reben els missatges del protocol SIP. Es poden 
comportar com a clients UAC (User Agent Client) o com servidors UAS.(User 
Agent Server). Aquests es poden implementar tant en software com en 
hardware. 
 
Gateway: fa d’enllaç amb la xarxa telefònica convencional. 
 
Servidor de registre: el protocol SIP permet establir la ubicació física d’un 
usuari. Per fer això es val del registre (REGISTER). Cada usuari té una adreça 
lògica invariable que relaciona la extensió a la que es vol registrar i l’adreça IP 
de l’usuari. El terminal que es vol connectar envia una petició al servidor de 
registre el qual indicarà a l’adreça lògica l’extensió i l’adreça IP del terminal. El 
servidor de registre es qui fa aquesta associació, que té un temps de vigència.  
 
Servidor Proxy: s’encarrega d’adreçar un missatge entre l’agent d’usuari client i 
l’agent d’usuari servidor. Ho pot fer de dues maneres diferents: la primera 
adreça el missatge cap al destí i la segona genera una resposta que indica al 
usuari client l’adreça de l’usuari servidor i si no fos possible indicar l’adreça, 
facilitarà l’adreça d’altre servidor que l’aproximi al usuari de destí. 
 
 
1.2. Avantatges i ús  
 
A l’actualitat amb l’extensió de l’ús al territori espanyol de xarxes sense fils a 
dispositius portàtils i les tarifes de dades que faciliten les diferents companyies 
de telefonia es fomenta cada cop més l’aprofitament d’aquesta tecnologia. A 
més cada cop hi ha més aplicacions que incorporen aquest tipus de protocol. 
Entre els avantatges que trobem en l’ús d’aquesta tecnologia tenim: 
 
- El telèfon VoIP pot estar connectat en qualsevol lloc que tingui accés a 
internet. Això es deu al concepte de registre on cada usuari de la xarxa 
ha d’informar de a quins terminals pot rebre invitacions, i per tant permet 
la mobilitat de l’usuari. 
- Existeixen molts terminals (softphone) gratuïts. 
- Pot integrar-se amb altres serveis disponibles a internet:  
videoconferències, planes web, intercanvi de dades, missatges en 
paral·lel, trucades múltiples, etc. 
- L’accés a xarxes de dades sense fils cada cop està més present al 
territori. 
- Abaratiment i  una major oferta de tarifes de dades per part de 
companyies telefòniques. 
- Facilitat d’ampliació de la xarxa o modificació d’equips degut a 
l’estandardització de VoIP. 
- Més eficient a l’hora de l’aprofitament de recursos ja que no necessita un 
circuit dedicat per cada comunicació com passa amb la xarxa telefònica 
convencional. 
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CAPÍTOL 2. MATERIAL I SOFTWARE UTILITZAT 
 
A continuació hi ha un llistat de tot els elements, tant hardware com software, 
que s’han utilitzat als escenaris del laboratori. 
 
 
2.1. Hardware 
 
El Hardware que s’ha utilitzat a les probes de laboratori ha estat un gateway 
model Linksys SPA 3102 i un ordinador en placa reduïda tipus Raspberry Pi 
model B, les característiques de cadascun d’ells s’expliquen a continuació. 
 
 
2.1.1. Linksys SPA3102 
 
El dispositiu Linksys SPA3102 [6] és tracta d’un Gateway que ens permet 
interconnectar equips de Telefonia IP amb la xarxa telefònica convencional 
PSTN. 
 
En el capítol 3 s’explica de manera extensa la manera de configurar-lo i les 
seves característiques 
 
 
 
 
Fig. 2.1 Linksys SPA3102 
 
2.1.2. Raspberry Pi 
Raspberry Pi [7] es tracta d’un ordinador en una placa reduïda (SBC) i de baix 
cost. El projecte va se desenvolupat al Regne Unit amb l’objectiu de fomentar 
l’ensenyança de la computació a les escoles. 
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La placa que s’ha utilitzat es el model B, amb de 512MB de ram que disposa 
d’un processador de 700MHz i la possibilitat de fer overclocking fins 1GHz, 
sense perdre garantia. A més disposa d’una gràfica VideoCore IV, que permet 
reproduir vídeos a 1080p i te sortida de vídeo i àudio mitjançant un port DMI tot 
i que també disposa d’una sortida de vídeo RCA i una sortida d’àudio amb 
connectar Jack 3.5mm. Altres dels connectors de que disposa la placa son dos 
USB 2.0 amb limitació de potència, un slot per targetes de memòria SD des 
d’on arranca el sistema operatiu i es guarda tota la informació, un port 
d’alimentació micro USB i una connexió Ethernet RJ-45. 
 
 
 
Fig. 2.2 Raspberry Pi Model B 
 
 
2.2. Software 
2.2.1. Netem i Dummynet 
 
Netem [8] és una eina del sistema operatiu Linux que permet emular una xarxa 
real.com ara limitacions d’ample de banda, retards, jitter i perdùes, el que 
generalment s’anomena ‘qualitat de server’ (QOS – Quality of Service). Si 
s’executa la distribució 2.6 o superior de Linux, Netem ja es trobarà habilitat al 
Kernel i el paquet iproute2 que ens serà necessari també es trobarà instal·lat. 
 
Dummynet [9] permet emular una xarxa en temps real. Es va dissenyar 
principalment per provar els protocols i des d’aleshores s’ha utilitzat per 
múltiples aplicacions de control d’ample de banda. Simula i executa cues i 
limitacions d’ample de banda, retards, pèrdues i duplicat de paquets. Disposa 
de diversos algoritmes de programació i l’hi permet funcionar en un equip en 
marxa o en equips externs actuant com routers o bridges. Funciona en 
diferents sistemes operatius (FreeBSC, OSX, Linux, Windows). El que fa es 
interceptar el tràfic escollit que circula a través de la pila de l’equip i envia els 
paquets a uns objectes anomenats PIPES que implementen una sèrie de cues, 
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un planificador i un link, tot això permet modificar les característiques d’ample 
de banda, retard, pèrdues, cues, regles de programació, etc. 
 
La selecció de tràfic es realitza mitjançant ipfw firewall, que és el principal 
programa per Dummynet. Ipfw permet seleccionar de forma precisa el tràfic i la 
direcció en la que ens interessa treballar.  
 
En resum, Dummynet captura el tràfic que circula per l’equip entre les diferents 
targetes de xarxa. Dummynet permet aplicar diferents ordres que provoquen 
errors a l’enviament o a les dades que s’envien de manera que es pot simular 
una comunicació real amb altre equip. També es pot utilitzar com a limitador 
d’ample de banda i firewall (ja que principalment es basa en el programa Ipfw 
que es un firewall). 
 
Per utilitzar Dummynet necessitarem el liveCD de Frenzy 1.1 [12]. És important 
que sigui aquesta versió ja que en les versions posteriors no es troba habilitada 
la funció de bridge. Per saber com s’ha de configurar i com s’utilitzen aquests 
programes es pot veure a l’annex 6.1.1. 
 
2.1.1. Asterisk i FreePBX 
Asterisk [3] és un programa de Software lliure que té funcions de central 
telefònica (PBX). Es poden connectar diversos telèfons o extensions i fer 
trucades entre ells. També es pot connectar un servidor VoIP o una xarxa 
RDSI. Disposa de diverses funcionalitats: bústia de veu, trucades múltiples, 
distribució de trucades, etc, que en el nostre cas no utilitzarem. 
Asterisk és un programa molt complet però que no disposa de part gràfica, tots 
els canvis s’han de fer per terminal. Aquí es on entra FreePBX [10] que ofereix 
una part gràfica (GUI) en HTML (Hyper Text Markup Language) amb la qual es 
pot controlar l’estat del servidor PBX i efectuar canvis de manera més fàcil.  
 
Els protocols que suporta Asterisk són: SIP, H.323, IAX2 i MGCP. I els còdecs 
que suporta són: G.711, G.722, G.723.1, G.726, G.729, GSM, iLBC, LPC10 i 
Speex. A més pot proveir de bústia de veu, gateway amb la xarxa PSTN, 
servidor de multiconferències, resposta de veu interactiva IVR, distribuïdor 
automàtic de trucades, etc. 
2.1.2. RasPBX 
 
Raspberry Pi normalment utilitza sistemes basats en el nucli Linux i en aquest 
cas s’ha utilitzat como a sistema operatiu RasPBX, que està basat en 
Raspbian, una distribució derivada de Debian i optimitzat per la Raspberry Pi. 
En aquest sistema ja es troben instal·lats i funcionant Asterisk i FreePBX. 
 
A l’annex 6.1.2 s’explica les passes que s’han de dur a terme per poder 
instal·lar aquest sistema operatiu a la placa Raspberry Pi (model B). 
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2.1.3. X-Lite i Linphone 
 
X-Lite [15] i Linphone [16] són dos softphone per instal·lar a l’ordinador. La 
seva funcionalitat és la de desenvolupar les funcions d’un telèfon VoIP i poder 
assignar-li una extensió a qualsevol ordinador on estiguin instal·lats. De X-Lite 
hi ha una versió gratuïta però és un programa de pagament i Linphone és 
software lliure.  
 
X-lite només suporta el protocol SIP però permet una configuració avançada de 
les comptes que es registren al softphone. A més permet informar i configurar 
tipus de NAT com pot ser STUN, TURN o ICE. Els sistemes operatius pels que 
esta disponible són: Windows i Mac OS X.  
 
Linphone igual que am X-lite només suporta el protocol SIP, també permet una 
configuració avançada del compte, com pot ser multiconferència, missatgeria. 
Un dels punts positius d’aquest software és que permet descarregar-se’l tant 
per ordinador pels sistemes operatius Windows, Linux i Mac OS X, com per a 
dispositius mòbils amb Android, Windows Phone o IOS.  
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CAPÍTOL 3. ESCENARI DE CONNEXIÓ AMB XARXA 
TELEFÒNICA COMMUTADA AMB GATEWAYS  
 
3.1. Introducció 
 
En aquest capítol s’ha configurat un Gateway model Linksys SPA 3102. Aquest 
equip és un gateway de baix cost el que afavoreix  la seva accessibilitat per 
àmbit docent i també domèstic. Per això mateix interessa veure quines 
funcionalitats té aquest dispositiu i explicar de manera guiada les passes a dur 
per la seva configuració. 
 
El que interessa en aquest capítol es poder integrar el gateway amb el servidor 
PBX que tenim configurat en una xarxa domestica i donar sortida a la xarxa 
telefònica convencional. També podrà rebré trucades de la xarxa telefònica 
convencional en qualsevol Softphone enregistrat al servidor PBX. 
 
3.2. Característiques 
 
Els ports de que disposa són: 
 
‐ 1 FXS (RJ-11) per connectar un telèfon analògic o Fax. 
‐ 1 FXO (RJ-11) per connectar la nostra línia telefònica analògica.  
‐ 2 Ports Ethernet 10/100Mbps(RJ-45) un per connectar-se a la xarxa i 
altre per configurar 
 
 
Fig. 3.1 Ports Linksys SPA3102 
El port FXS és el que genera el timbre de la trucada i on s’ha de connectar el 
telèfon. El port FXO és per on es rep el timbre. 
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Característiques destacables:  
  
‐ Control del volum  
‐ Identificador de trucada  
‐ Servidor Web per l’administració i configuració 
‐ Cancel·lació d‘eco (G.165/G.168) 
‐ VAD (Voice activity detection) i supressió de silenci 
 
Còdecs de veu suportats: 
 
‐ G.711 
‐ G.726 
‐ G.729A 
‐ G.723.1 
 
Les capacitats màximes de tràfic d’aquest dispositiu es mostren a la taula 3.1. 
Per tant el nostre equip permet fins a 3 trucades actives alhora i una trucada de 
multiconferència.  
 
 
 
Taula 3.1.  Capacitats màximes de tràfic al Gateway 
 
3.3. Configuració del Gateway 
 
A continuació s’explica com configurar tant el servidor Asterisk com el nostre 
gateway (Linksys SPA3102) per que es puguin realitzar trucades a l’exterior 
des d’un softphone/hardphone i a la inversa.  
 
3.1.1. En Asterisk: 
 
Primer crearem un trunk, això es l’element que interconnecta ambdós 
servidors, mitjançant FreePBX, pel que s’encaminaran totes les trucades 
dirigides a la xarxa telefònica convencional. 
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Fig. 3.2 Dades Trunk a Asterisk 
 
Les dades que s’han d’omplir son: 
 
‐ Trunk name: pstn 
Outgoing settings: 
 
‐ Trunk name:1-pstn (es posa 1 al principi per assegurar que surt el primer 
a la llista de trunks i no hi haurà tant error ni delay) 
‐  
‐ Peer details 
‐  
o Disallow:all 
o Allow=ulaw (estableix els còdecs d’àudio en funció dels permesos pels 
nostres dispositius, perquè s’estableixin en ordre de preferència s’ha 
d’indicar ‘Dissallow=all’) 
o Canreinvite=no 
o Context=from-trunk 
o Dtmfmode=rfc2833 (s’escull rfc2833 que es el tipus de pols per defecte) 
o Host=dynamic 
o Incominglimit=1 
o Nat=never (això permet incloure informació de rport a la capçalera) 
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o Port=5061 (els més comuns son 5060/5061 hem d’assegurar que posem 
el mateix al  Gateway) 
o Qualify=yes (estableix un temps de resposta de 2ms al missatge 
‘OPTIONS’ que envia el servidor, en el que ha de contestar el dispositiu 
per saber si continua online) 
o Secret=1234uno 
o Type=friend 
o Username=1-pstn 
 
Un cop creat el trunk s’ha de definir quin tipus de trucades son les que volem 
derivar a la xarxa telefònica convencional, per fer això es crea un Outbound 
Route la configuració serà la que es veu a la figura (Fig. 3.3): 
 
 
 
 
Fig. 3.3 Dades Outbound Route a Asterisk 
 
En aquest cas les dades a omplir són: 
 
‐ Route Name: salida (se l’hi pot posar qualsevol nom, es només per 
aclarir) 
 
Dial Patterns 
 
‐ ()  +  |  [XXXXXXXXX/] 
‐ ()  +  0034  |  [XXXXXXXXX/] 
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On X és un numero compres entre 0 i 9. En aquest apartat es pot definir quines 
trucades volem que surtin per la línia telefònica i quines no, si per exemple 
tenim una tarifa on surt més econòmic les trucades a telèfons fixes nacionals 
però a mòbils no, només caldrà posar el següent dial pattern:   
 
‐ () +  0034  |  [9XXXXXXXX/]  
On només deixarà sortir les trucades destinades a telèfons fixes 
(9XXXXXXXX), que al territori nacional comencen tots per nou.  
 
Si les trucades estan dins del mateix territori no farà falta el segon Dial Pattern 
on s’especifica el codi del país, però depenent de la sortida a la línia telefònica i 
a on es vulguin realitzar les trucades s’ha d’especificar el codi del país.  
 
Trunk Sequence for Mached Routes 
 
Obrim el desplegable i escollim el trunk que hem creat abans: 
 
‐ pstn 
Ara ja està configurada la sortida de les trucades a la línia telefònica des de 
qualsevol Softphone enregistrat a aquest servidor PBX. 
 
Passem a la configuració de les trucades entrants de la línia telefònica 
convencional. Per fer això s’ha de definir una ruta d’entrada (Inbound Route) i a 
on es deriva aquesta trucada. 
 
La configuració d’aquest Inbound Route ha de ser la que es veu a la figura (Fig. 
3.4): 
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Fig. 3.3 Dades Inbound Route a Asterisk 
 
On les dades a omplir són: 
 
‐ Description: entrada 
‐ DID number: 31415 
 
Set Destination 
 
En el primer desplegable escollim extensions, al costat apareixerà altres 
desplegable amb les extensions que tenim creades al nostre servidor 
Asterisk i escollim a la que vulguem que es derivin les trucades entrants 
de la línia telefònica convencional. En el cas de no tenir cap s’haurà de 
crear una extensió SIP nova. 
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3.1.2. En el Gateway: 
 
Per començar a configurar el gateway cal assegurar que esta a valors de 
fabrica, i per això farem un reset de l’equip. Per fer el reset cal connectar un 
telèfon analògic al port Phone. Un cop connectat al despenjar el telèfon s’ha de 
prémer ‘****’ per accedir al menú. Un cop al menú hem de prémer ‘73738#’ i per 
últim ‘1’ per confirmar. 
 
Ara que es troba amb valors de fàbrica s’ha de configurar però cal saber la 
seva adreça IP i sobretot que estigui habilitat aquest port per configurar via 
web. Per habilitar el port s’accedeix al menú ‘****’ i es prem  ‘7932#’, tot seguit 
‘1#’ i per últim ‘1’ per confirmar. 
 
Per saber l’adreça IP que te assignada es torna a accedir al menú ‘****’ i es 
prem ‘110#’, una operadora indica els números de l’adreça IP. 
 
Per configurar el gateway s’ha de connectar el port Ethernet amb l’ordinador i 
desconnectar tots els altres cables que hi hagin connectats al gateway, excepte 
l’alimentació. Per accedir-hi s’escriu al navegador de l’ordinador l’adreça IP del 
gateway. És important que l’ordinador al que es connecta estigui al mateix rang 
IP. 
 
Un cop al menú de configuració s’ha de clicar a la part superior dreta a Admin 
login i Advanced per accedir al menú avançat. 
 
A la pestanya SIP en la secció RTP Parameters, es troba remarcat a la figura 
(Fig. 3.5), s’ha de modificar la mida del paquet RTP, ja que per defecte ve una 
mida de 0.030 (en segons, és a dir 30 ms) i s’ha de fixar en 0.02. Això es fa 
perquè al realitzar una trucada a la línia telefònica convencional, el receptor pot 
rebre la veu entretallada i fent això es millora aquest problema.   
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Fig. 3.5 Pestanya SIP del Gateway 
 
Ara per configurar la línia telefònica amb les dades de Asterisk cal anar a la 
pestanya PSTN Line, a la figura (Fig. 3.6) es veu el que apareix en aquesta 
pestanya i les dades que s’han de posar. 
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Fig. 3.6 Pestanya PSTN Line del Gateway 
 
En la secció SIP Settings en el camp SIP Port es posa ‘5061’ que és el port per 
defecte de SIP. 
 
A la secció Proxy Registration s’omplen les següents dades: 
 
‐ Proxy: IP del servidor Asterisk 
‐ Make Call Without Reg = yes 
‐ Ans Call Without Reg = yes 
‐ Register Expires = 300 
A la secció Subscriber Information s’han d’indicar les dades del trunk amb que 
s’ha de connectar amb Asterisk: 
 
‐ Display Information: Es pot posar qualsevol nom 
‐ User ID: 1-pstn (el nom del trunk) 
‐ Password: La contrasenya del trunk que s’ha indicat a Asterisk al apartat 
Peer Details 
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A la figura (Fig. 3.7) es veuen les seccions següents a les configurades 
anteriorment, on apareix el Dialplan que s’ha de configurar per tal de poder 
redirigir les trucades de la línia telefònica al nostre servidor VoIP mitjançant el 
Gateway. 
 
 
 
 
Fig. 3.7 Pestanya PSTN Line del Gateway 
 
A la secció Audio Configuration es configura el tipus de to que es vol utilitzar, 
que en aquest cas és per una línia PSTN, s’han de seleccionar els següents 
items: 
 
‐ DTMF Process INFO: yes 
‐ DTMF Process AVT: yes 
‐ DTMF Tx Method: Auto 
La secció Dial Plans es de les més importants del gateway, ja que aquí s’indica 
cap a on es volen encaminar les trucades i es pot aplicar filtrat per exemple 
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prohibir trucar a telèfons de qualsevol tipus com 902 o 906 i també bloquejar 
trucades entrants. 
 
El ‘Dial Plan 1’ s’encarrega per defecte de les trucades sortints pel port LINE 
del gateway (Line 1), per tal d’encaminar les trucades que fem des del servidor 
Asterisk i que vagin dirigides a la línia telefònica convencional s’haurà de posar 
el següent dialplan: 
 
‐ (xxxxxxxxxS0<:@gw0>) 
El que ens indica aquest dialplan es que quan fem una trucada a un telèfon del 
tipus ‘xxxxxxxxx’, on ‘x’ pot ser un numero entre 0 i 9, immediatament després 
(S0) encaminarà la trucada cap a la línia telefònica ‘<:@gw0>’, on gw0 es el 
port LINE del gateway. A la imatge surt un [6] al davant això el que indica es 
que les trucades que derivaran per aquest port seran només les que comencin 
amb un 6. Es una funció útil si es vol adreçar les trucades per un port o altre en 
funció de la tarifa que tinguem contractada. 
 
El ‘Dial Plan 2’ s’encarrega per defecte de les trucades entrants per el port 
LINE (Line 2) que son les trucades que entren per la línia telefònica 
convencional (PSTN line). El que hem de fer és redirigir aquestes trucades al 
servidor VoIP. S’haurà de redirigir cap a la Inbound Route abans configurada al 
servidor Asterisk, es fa d’aquesta manera perquè serà més fàcil poder escollir i 
modificar a Asterisk l’extensió a la que volem que entri la trucada. I si hi hagués 
algun problema amb l’extensió o el Softphone només caldrà modificar a 
Asterisk el destí de les trucades i no pas torna a configurar el Gateway i tenir 
que desmuntar la instal·lació. Per tant el dialplan que hem de posar és: 
 
‐ (S0<:31415>) 
 
Això significa que quan entri una trucada per la línia telefònica convencional 
serà dirigida immediatament (S0) al identificador ‘31415’ que correspon al 
Inbound Route configurada al servidor VoIP. No caldrà especificar l’adreça IP ja 
que prèviament ha estat indicada a la secció Proxy and Registration del 
Gateway. Aquí es poden definir les trucades que volem que entrin o per contra 
les que no, per exemple per refusar trucades entrants de 902 o 906 sería: 
 
‐ (902XXXXXX!S0|906XXXXXX!S0<:31415>) 
 
El nom que apareixerà al Softphone/Hardphone quan entri una trucada serà el 
que haguem especificat al camp Display Name de la pestanya PSTN Line en la 
secció Subscriber Information. Es pot assignar el nom que es vulgui, això no 
afecta a la connexió entre el Gateway i el servidor PBX. 
 
A la següent secció VoIP To-PSTN Gateway Setup, que es veu a la figura (Fig. 
3.7), s’ha de confirmar que estan seleccionats els següents items, si no es així 
s’ha de canviar per a que estigui igual:  
 
‐ VoIP-To-PSTN Gateway Enable: Yes 
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‐ VoIP Caller Auth Method:None 
‐ VoIP PIN Max Retry: 3 
‐ One Stage Dialing: Yes 
‐ Line 1 VoIP Caller DP: none 
‐ VoIP caller default DP: none 
‐ Line 1 Fallback DP: none 
 
 
 
 
Fig. 3.8 Pestanya PSTN Line del Gateway 
  
A la secció PSTN-To-VoIP Setup s’omplen aquestes dades: 
 
‐ PSTN-To-VoIP Gateway Enable: yes 
‐ PSTN Caller Auth Method: yes 
‐ PSTN Ring Thru Line1: no 
‐ PSTN Pin Max Retry: 3 
‐ PSTN CID for VoIP CID: yes 
‐ PSTN Caller Default DP: 2 
‐ Off Hook While Calling VoIP: no 
‐ Line 1 Signal Hook Flash To PSTN: disable 
‐ PSTN CID Name Prefix: no es posa res 
Per última a la secció FXO Timer Values (sec) es seleccionen les següents 
opcions: 
 
‐ VoIP Answer Delay: 0 
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‐ PSTN Answer Delay: 3 
 
Ara ja està configurat el gateway i el servidor Asterisk per poder enviar i rebre 
trucades entre la línia telefònica convencional i les extensions registrades al 
servidor VoIP.  
 
Un altre part interesant d’aquest gateway es la possibilitat de poder connectar 
un telèfon analògic convencional i donar-li les funcionalitats d’un softphone. Es 
podrà registrar una extensió i fer trucades tant a les extensions SIP registrades 
al servidor VoIP com a la línia telefònica convencional. Això implica un menor 
cost en equipament ja que no caldrà comprar un telèfon VoIP i servirà amb 
qualsevol telèfon analògic convencional. Per fer-ho cal anar a la pestanya Line 
1, que es veu a la figura (Fig. 3.8) i omplir amb les dades següents. 
 
 
 
 
Fig. 3.8 Pestanya Line 1 del Gateway 
 
Al primer apartat Line Enable ha d’estar seleccionat el ‘yes’ si no res del que 
configurem funcionarà. 
 
A la secció SIP Settings, en l’apartat SIP Port es pot posar tant ‘5060’ com 
‘5061’ ambdós s’utilitzen per SIP. 
 
A la secció Proxy and Registration a l’apartat Proxy es té que posar l’adreça del 
servidor VoIP. 
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A la secció Subscriber Information  s’omplen les següents dades: 
 
‐ Display Name: es pot posar qualsevol, serà el nom que sortirà al 
softphone quan truquem des del telèfon analògic connectat al port LINE. 
‐ User ID: S’ha de posar l’extensió que s’hagi creat al servidor VoIP 
‐ Password: la contrasenya que s’hagi posat a asterisk per l’extensió que 
es vol registrar. 
Ara el telèfon analògic connectat al port LINE del gateway ja te assignada una 
extensió SIP, per tant podrà trucar a qualsevol extensió que es trobi registrada 
al servidor VoIP i també pot realitzar trucades a la línia telefònica convencional.  
 
3.4. Conclusions 
 
En aquest apartat s’ha pogut comprovar un ampli ventall de configuracions de 
que disposa el Gateway tot i ser un model bastant econòmic. Es pot utilitzar 
tant en un àmbit docent, com professional a una empresa o oficina i també en 
un àmbit domèstic. 
 
El gateway permet poder contractar altres tarifes de trucades VoIP i poder 
derivar la trucada pel servei que ens sigui més adient. A més permet la 
configuració d’un port, on es pot connectar un telèfon convencional, al que se 
l’hi pot assignar una extensió, per tant en un entorn domèstic l’única inversió 
que s’hauria de fer seria en el gateway, podent aprofitar la instal·lació telefònica 
existent. A més si es configura de manera adient es podran realitzar totes les 
trucades des del telèfon analògic derivant-se de manera automàtica pel servei 
més adient  únicament marcant al telèfon l’extensió o telèfon al que volem 
trucar. 
 
Han quedat configuracions i funcions de que disposa per provar com la trucada 
múltiple, trucada en espera o funcions de centraleta telefònica. Seria interesant 
provar aquestes opcions en treballs futurs i implementar-ho en altres escenaris.   
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CAPÍTOL 4. NAT (Network Address Translation) 
 
 Introducció  4.1
 
A la primera part d’aquest tema s’expliquen les característiques del protocol 
NAT i els tipus que hi han. Un cop es va implementar aquest protocol es va 
descobrir que hi havia problemes amb els protocols que s’encarreguen de la 
senyalització de la trucada, part important en una comunicació VoIP, per tant 
van sortir altres protocols o extensions del protocol NAT per provar de resoldre 
aquest problema 
 
Com es tracta d’un treball amb intenció docent, a l’ultima part s’ha implementat 
aquest protocol de manera practica al laboratori i s’han analitzat els resultats.  
 
 
 Que és NAT? 4.2
 
NAT (Network Address Translation) és un mètode que genera una relació entre 
una IP pública i una IP privada. La seva funció és la de poder encaminar els 
paquets entre la xarxa pública i la privada modificant la IP per tal que pugui 
arribar al destí correcte. Aquest  protocol es va utilitzar degut a la manca 
d’adreces IPv4 que hi havia i es va optar per denominar dos tipus d’adreces IP: 
públiques i privades. Les privades són les que es troben al darrera del router o 
mòdem i es un rang d’adreces que són comuns a tot el món, per tant seria 
impossible encaminar els paquets. Les públiques són adreces que s’assignen a 
un sol equip en tot el món i per tant es podria localitzar la ubicació de l’equip. 
Per tant el router s’encarrega de modificar l’adreça de destí del paquet que 
s’envia per l’adreça pública del router. Llavors quan el host al que hem enviat 
aquest paquet respongui ho farà a la IP del router. Aleshores com sap el router 
a quin host de la seva xarxa privada va destinat el paquet? Això es deu a que el 
router manté la informació estat de les comunicacions que duen a terme els 
seus  hosts i el sistema que s’encarrega de memoritzar aquest estat s’anomena 
conntrack (connection tracking). 
 
 
 Tipus de NAT 4.3
 
Hi ha diversos tipus de NAT, que defineix RFC 2663, en funció de la manera 
com s’assigna la IP pública als hosts que volen sortir a internet. A l’estàndard 
es defineixen tres maneres d’assignar les adreces IP: estàtica, dinàmica i de 
sobrecarrega. Dintre d’aquestes maneres depenent de la jerarquia a l’hora 
d’assignar les adreces IP o els ports hi ha diversos tipus: Full-Cone NAT, 
Restricted Cone NAT, Port Restricted Cone NAT, Symmetric NAT i Port 
Address Translation (PAT). 
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4.3.1 Estàtica 
 
Una adreça IP privada te assignada sempre la mateixa IP pública per on 
sortiran les peticions del host intern. Aquest tipus de jerarquia se l’anomena Full 
Cone NAT, el host intern podrà rebre paquets si arriben a la IP pública del 
router, tot i no haver fet cap petició. Es un tipus de configuració poc segura. 
 
 
 
 
Fig. 4.1 Escenari NAT tipus estàtic 
 
4.3.2 Dinàmica  
 
El router te diverses IP privades i una IP o diverses públiques per on sortiran 
els hosts interns. A cada IP pública s’assigna a una sola IP privada i fins que no 
caduqui aquesta assignació no podrà sortir cap altre host per aquesta IP. 
 
S’utilitzen tres tipus de NAT dinàmic que són: Restricted Cone NAT, Port 
Restricted Cone NAT i Symmetric NAT. 
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Fig. 4.2 Escenari NAT tipus dinàmic 
 
Al Restricted Cone NAT l’escenari es com el que es veu a la figura (Fig. 4.3), 
un equip extern no podrà enviar paquets a un host intern, si aquest host no ha 
enviat prèviament un paquet a aquest equip extern. Per això el router guarda la 
informació de tràfic dels hosts interns. 
 
 
 
Fig. 4.3 NAT tipus Restricted Cone 
 
El Port Restricted Cone NAT es molt semblant al Restricted Cone NAT però 
s’afegeix el port, es pot veure a la figura (Fig. 4.4). Cap equip extern podrà 
enviar informació a un host intern si aquest prèviament, no ha enviat un paquet 
a aquesta IP i port extern. Si la resposta ve de la mateixa adreça IP i d’un port 
diferent el NAT descartarà el paquet. 
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Fig. 4.4 NAT tipus Port Restricted Cone 
 
 
Al NAT Symmetric per cada petició d’un equip intern a un equip extern 
s’assignarà una IP i port públics, es pot veure a la figura (Fig. 4.5). Es a dir un 
equip extern no pot enviar un altre paquet a un equip intern, amb la IP i port 
assignat a la primera petició, sense que hi hagi una segona petició de l’equip 
intern.  
 
 
 
Fig. 4.5 NAT tipus Symmetric 
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4.3.3 Sobrecarrega 
 
El router disposa d’una sola IP pública per on sortiran tots els hosts interns. A 
cada petició d’un host intern per sortir per la IP pública se l’assignarà un port 
diferent. De manera que varies IP privades poden sortir per la mateixa IP 
pública però per ports diferents. Aquest tipus de NAT s’anomena Port Address 
Translation (PAT), es pot veure a la figura (Fig. 4.6). 
 
 
 
 
Fig. 4.6 NAT tipus sobrecàrrega 
 
 NAT a Linux 4.4
 
El sistema operatiu amb que s’ha treballat ha estat Linux. Per poder 
desenvolupar les funcionalitats de NAT o firewall a Linux s’ha d’utilitzar el 
sistema iptables que es troba inclòs al kernel de Linux. Per poder començar a 
utilitzar iptables primer s’ha de saber com funciona el Kernel de Linux, tota 
aquesta informació es pot consultar a [14].  
 
Quan arriba un paquet a la targeta de xarxa les trames que s’han de transferir 
passen a una cua on s’analitza la informació del paquet  i es determina si va a 
un host intern, o si en cas contrari s’ha de tornar a internet procés que 
s’anomena IP Forwarding. Es el propi Kernel el qui, quan la trama va dirigida a 
un host intern, encamina a la cua o interfície de xarxa per on arribarà al destí. 
 
A Linux, un cop s’accepta la trama, hi ha un sistema encarregat del sensat i 
tractat d’aquesta trama. Es diu Netfilter  i per modificar les accions que pot dur 
a terme s’utilitza la funció iptables. Netfilter permet dur a terme funcionalitats de 
firewall.   
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Les funcions amb que Netfilter tracta les trames es diuen regles (Rules). 
Aquestes regles tenen dos camps: una condició (match) on s’indica qui sons 
els afectats i una acció (target) que indica que l’hi passarà als paquets que 
compleixin aquesta condició. Com per exemple: 
 
‐ iptables –t nat –A POSTROUTING –o eth1 –j SNAT –to 147.83.115.72 
 
On (-o eth1) es la condició, en aquest cas indica els paquets que entren per la 
targeta de xarxa eth1, i (-j SNAT –to 147.83.115.72) és l’acció, que indica que 
l’adreça d’origen es canviarà per 147.83.115.72.  
 
Netfilter no pot actuar en tot el procés del tractat del paquet, però hi ha cinc 
punts (hook points) on es podran afegir regles. A la figura (Fig. 4.7) es veu com 
es troben disposats aquests punts. 
 
 
 
 
Fig. 4.7 Hook points de Netfilter 
 
 
Prerouting és el punt on es rep el paquet a la targeta de xarxa, es abans de 
ser encaminat, tant si es per un host propi com per un host extern. 
 
Input és el punt on arriben tot els paquets que van destinats a un host intern, 
aquí ja s’han descartat els que van a un host extern. 
 
Forward és el punt per on s’encaminen tots el paquets que van destinats a 
altres host. Es troba després del Prerouting i abans del Postrouting. 
 
Output és per on passen tots els paquets generats per algun procés intern o 
generats per algun host intern. 
 
Postrouting és el punt per on passen tots els paquets que han de ser 
entregats a algun host extern. 
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 Problemes amb SIP i NAT 4.5
 
Un dels inconvenients de NAT es que els equips interns desconeixen l’adreça 
IP i el port públics amb que surten. Això el que implica es que a l’hora de 
registrar un equip SIP, que es troba rere NAT, al servidor VoIP, aquest últim 
descartarà aquesta petició, per què l’adreça d’aquesta sol·licitud serà d’un altre 
rang.  
 
Es van definir diversos protocols, per solucionar aquest problema en funció del 
tipus de NAT. El protocol STUN (Session Traversal Utilities for NAT) es va 
definir al estàndard RFC3489 i posteriorment, millorant errors, al estàndard 
RFC5389. Aquest protocol és compatible amb els tipus de NAT Full 
Cone, Restricted Cone y Port Restricted Cone. El protocol STUN es del tipus 
client-servidor, defineix un servidor STUN fora de NAT, com es veu a la figura 
(Fig. 4.8) al que l’hi arribaran les peticions Binding. Aquestes peticions 
arribaran al servidor STUN desprès d’haver passat per un NAT on  s’ha 
modificat l’adreça de destí, per una adreça IP pública, el servidor STUN 
guardarà aquesta IP i port públics a l’atribut MAPPED_ADDRESS del paquet 
de resposta Binding. Quan arribi la resposta al host que havia fet la petició, la 
IP de destí haurà estat cambiada de nou pel NAT, però l’atribut 
MAPPED_ADDRESS no ha estat modificat i es troba guardada l’adreça i el port 
públics. 
 
 
 
 
Fig. 4.8 NAT amb servidor STUN 
 
En el cas de tenir un NAT de tipus Symmetric on cadascú dels interlocutors es 
rere NAT, com es veu a la figura (Fig.4.9) el protocol STUN no servirà, ja que 
cap dels dos sap la seva IP pública pel que no poden informar al altres host a 
quina adreça enviar els paquet. Per aquest tipus de NAT es va definir el 
protocol TURN (Traversal Using Relays around NAT) a l’estàndard RFC5766 
que és una extensió del protocol TURN. 
 
Es semblant a STUN però amb la diferencia que el servidor TURN es troba al 
mig de la comunicació i es retransmetran tots el paquets a través seu això 
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implica una major latència a la trucada i major probabilitat de pèrdua de 
paquets. Ambdós interlocutors enviaran una petició binding al servidor TURN 
preguntant per la seva IP i port públics, el servidor TURN llavors els hi 
contestarà amb la seva pròpia IP i port. Llavors tots dos interlocutors enviaran 
el paquets al servidor i com aquest sap a qui van destinats canviarà la IP de 
destí per la IP pública de cada host, que ha obtingut el servidor TURN abans 
gracies a les peticions binding que l’han enviat. 
 
 
 
 
Fig. 4.9 NAT simètric 
 
L’últim protocol que es va aprovar es ICE (Interactive Connectivity 
Establishment) definit al estàndard RFC5245, aquest protocol  utilitzant els 
altres dos protocols, STUN i TURN, fa un sensat de la xarxa per saber quina es 
la manera més curta i adient d’enviar el tràfic. Consta de nou passes: l’obtenció 
de candidats, aplicar prioritat, iniciació, obtenció de candidats per part de l’altre 
interlocutor, informació, verificació, coordinació, comunicació i per últim 
confirmació. 
 
Al primer pas el trucant obté tots els possibles candidats per on encaminar els 
paquets, que poden ser Host candidates que són targetes de xarxa que hi ha al 
sistema, o Server reflexive candidates que son candidats obtinguts al atzar fent 
consultes al servidor STUN. Aquest candidats s’afegeixen a la llista SDP 
(Session Description Protocol) que és el protocol que descriu el paràmetres de 
inicialització dels fluxos multimèdia. 
 
Un cop obtinguts els possibles candidats s’han d’aplicar unes prioritats que 
determinen quin candidat es millor i ha de ser prioritari. Per exemple és 
preferible un candidat que encamini el tràfic per la LAN a un candidat que ho fa 
per un servidor extern. 
 
A la tercera part únicament s’envia el paquet INVITE al host de destí amb el 
SDP que s’ha obtingut. 
 
A la quarta i quinta part el host que rep la trucada obté tots els possibles 
candidats i crea la seva llista SDP. Tot seguit respondrà a la petició INVITE 
afegint al SDP els seus possibles candidats. 
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La sisena part es de verificació, cada agent emparella els seus candidat amb 
els candidats de l’altre agent. Acostuma a ser el trucant qui ordena aquestes 
parelles per ordre de prioritat descendent. Ambdós agents comencen a realitzar 
proves de connectivitat cada 20ms, mitjançant paquets STUN que contenen 
Binding Requests. L’agent que rep aquest paquet contestarà amb la IP i port 
d’es d’on ha rebut la petició i llavors es pot confirmar si es vàlid o no el 
candidat. 
 
Si un dels agents involucrats a la sessió es troba rere un NAT simètric quan se 
l’envia una petició serà detectat per la diferencia entre l’adreça que s’ha indicat 
a la llista SDP i l’adreça d’origen de la resposta a la petició. Llavors es crearà a 
la llista SDP el candidat  Peer Reflexive amb l’adreça IP i host rebuts, però 
sense ser emparellat amb cap altre candidat a la llista SDP. 
 
A la setena part es on cada agent ha d’escollir dos candidats vàlids, acostuma 
a ser un per RTP i altre per RTCP. Després l’equip trucant nomenarà un 
candidat, per validar aquest candidat es tornarà a enviar els paquets STUN. 
Ara cada equip disposa dels seus dos candidats més el nomenat per l’equip 
trucant. 
 
Per últim al vuitè i novè pas els equips ja poden començar a comunicar-se, 
tenint la garantia que hi ha comunicació entre ells gracies a les proves que 
s’han realitzat a la part de verificació. Tot i així pot ser que no funcioni la 
transmissió dels paquets degut a proxys i middle-boxes que hi hagin al camí, 
per resoldre això s’envien els paquets re-INVITE o UPDATE amb el resultat de 
la negociació per què estiguin informats els agents aliens als trucants.  
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 Part pràctica 4.6
 
4.6.1 NAT Simple 
 
L’escenari de la pràctica amb els diferents equips i IP és el següent: 
 
 
 
Fig. 4.10 Escenari pràctic NAT simple  
 
El software utilitzat en aquest escenari és X-lite pels Softphones, Asterisk pel 
servidor PBX, on s’han creat les dues extensions SIP (101 i 102) i iptables per 
desenvolupar les funcionalitats de NAT, aquest últim és una eina construïda 
sobre Netfilter (Framework disponible en el nucli Linux), amb la qual 
l’administrador podrà definir polítiques de filtrat de tràfic i funcions de traducció 
d’adreces de xarxa (NAT). 
 
A l’ordinador que es realitzen les funcions de NAT, el primer que s’ha de fer és 
comprovar que ambdues targetes de xarxa són operatives. Si al realitzar la 
consulta de la comanda ‘ifconfig’ només s’observa una targeta de xarxa activa, 
en aquest cas només apareix (eth1), s’haurà d’activar la segona targeta i per 
tant assignar-l’hi una IP, pel que s’haurà de modificar l’arxiu ‘interfaces’.  
 
‐ sudo nano /etc/network/interfaces  
 
En aquest document una de les targetes de xarxa (eth0) es troba precedida pel 
símbol ‘#’, aquest símbol s’ha d’esborrar i tancar el document guardant tots els 
canvis. Ara s’ha d’assignar una adreça IP a eth0 i això es realitza amb la 
següent comanda al terminal: 
 
‐ - sudo ifconfig eth0 up 192.168.1.100 netmask 255.255.255.0 
 
Al realitzar una nova consulta al terminal amb ifconfig ens apareixerà la targeta 
eth0 amb l’adreça IP que li hem assignat. 
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Per tal de comprovar la connectivitat d’aquest escenari es van realitzar una 
sèrie de ‘pings’ entre els diferents ordinadors. Un cop fet això s’ha comprovat 
com l’ordinador on s’allotja l’extensió 102 no té connectivitat, això es deu a que 
per defecte, tot i ser actives, no hi ha retransmissió de paquets entre les 
targetes de xarxa de l’ordinador que realitza les funcions de NAT. Per poder 
realitzar aquesta retransmissió s’ha d’escriure la següent comanda al terminal: 
 
‐ sudo echo 1 > /proc/sys/net/ipv4/ip_forward 
Ara es procedeix a registrar les extensions SIP en cada Softphone, per fer això 
en el programa X-lite a la pestanya opciones seleccionem Account Settings, on 
s’han d’emplenar les següents dades per les extensions 101 i 102, al 
Softphone1 i Softphone2 respectivament: 
 
‐ User ID: 101 o 102 
‐ Domain: 147.83.115.73 
‐ Password: la contraseña asignada en Asterisk para cada extensión 
 
L’extensió 101 allotjada en el Softphone1 es registra sense problemes, però 
l’extensió 102 allotjada al Softphone2 no es pot registrar. Mitjançant Wireshark 
es comprova el tràfic de paquets entre les diferents màquines i els problemes 
que a l’hora de registrar l’extensió 102. 
 
La pròxima imatge ha estat capturada a la targeta eth0 del NAT per comprovar 
la transferència de paquets entre les targetes de xarxa i comprovar que aquests 
paquets arriben a la xarxa on es troba el servidor PBX. 
 
 
 
 
Fig. 4.11 Missatge REGISTER enviat per Softphone2  
 
La figura (Fig. 4.11) correspon al missatge REGISTER que envia el Softphone2 
(192.168.1.101) i s’observa com el destinatari és el servidor PBX 
(147.83.115.73). A la figura (Fig. 4.12) a continuació, es veu la informació 
ampliada del paquet on al apartat Contact es comprova com és l’extensió 102 
allotjada al Softphone2 qui demana connectar-se al servidor 
(102@192.168.1.101) 
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Fig. 4.12 Detalls missatge REGISTER enviat per Softphone2  
 
A la figura (Fig. 4.13) es pot comprovar com els paquets que surten per la 
targeta eth1 són exactament els mateixos que entraven per la targeta eth0, ja 
que l’adreça IP d’origen (192.168.1.101) i l’adreça IP de destí (147.83.115.73) 
son les mateixes, de tal forma que existeix retransmissió de paquets al NAT. 
 
 
 
 
Fig. 4.13 Missatge REGISTER a la sortida del NAT per eth1  
 
 
La figura (Fig. 4.14) es la captura de paquets al servidor PBX, mostra com els 
missatges de registre que envia el Softphone2 (192.168.1.101) arriben al 
servidor PBX (147.83.115.73), el que demostra que hi ha connectivitat entre les 
dues xarxes. Tot i així es pot veure como no hi ha resposta per part del servidor 
PBX, pel que no aconsegueix registrar-se.  
 
 
 
 
Fig. 4.14 Recepció missatge REGISTER al servidor PBX  
 
S’ha de tenir en compte que la IP del Softphone2 pertany al rang d’adreces de 
la xarxa on es troba el Softphone2 i no al rang on es troba ubicat el servidor. 
Per aquest motiu el servidor PBX al no conèixer aquesta adreça i no saber on 
pot enviar la resposta descarta els paquets. 
 
Per solucionar aquest problema s’ha de configurar el NAT per tal que faci de 
traductor d’adreces. En aquest cas interessa que al sortir per eth1 l’adreça sigui 
del mateix rang que el servidor PBX, per fer aquesta traducció s’ha d’escriure al 
terminal la següent comanda: 
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‐ iptables –t nat –A POSTROUTING –o eth1 –j SNAT –to 147.83.115.72 
 
Aquesta comanda ordena que quan s’estiguin utilitzant iptables a la taula NAT 
s’afegirà una regla al final de la cadena POSTROUTING indicant que si es surt 
per la interfície eth1 saltarà el target SNAT d’on canviarà l’adreça origen per 
147.83.115.72. 
 
A la figura (Fig. 4.15) s’observa la petició de registre que envia el Softphone2 
(192.168.1.101) on a més s’aprecia com l’opció rport [13] es troba activada, 
aquesta opció és una extensió del protocol SIP que defineix un nou paràmetre 
al camp Via header, que permet al client sol·licitar quin server ha respòs i en 
quin port i IP ha estat originada la resposta. 
 
 
 
 
 
Fig. 4.15 Detalls missatge REGISTER enviat pel Softphone2  
 
El paquet arribarà al NAT per la targeta eth0 i sortirà per la targeta eth1, però 
aquest cop al sortir per eth1 l’adreça origen serà la IP que correspon a la 
targeta eth1 i que es troba dintre del rang IP on es troba allotjat el servidor 
PBX. A les següents imatges es comprova com arriba el missatge REGISTER 
a eth0, figura (Fig. 4.16), i surt per eth1 amb l’adreça origen modificada com es 
veu a la figura (Fig. 4.17). 
 
 
 
Fig. 4.16 Missatge REGISTER a través de eth0 del NAT  
 
 
 
 
Fig. 4.17 Missatge REGISTER a través de eth1 del NAT  
 
A la figura (Fig. 4.18) es veu que l’adreça d’origen ha canviat per la IP de la 
targeta eth1 (147.83.115.72) però en el camp ‘Via’ ens indica quina es la IP 
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d’origen, en aquest cas la del Softphone2 (192.168.1.101) i el port origen 
‘48744’, aquest últim és el mateix pel que surt a eth1.  
 
 
 
 
Fig. 4.18 Detalls del missatge REGISTER a la sortida de eth1 del NAT  
 
A la figura (Fig. 4.19) s’observa com el paquet que rep al servidor PBX és el 
mateix que ha sortit per la targeta eth1 del NAT.  
 
 
 
 
Fig. 4.19 Detalls del missatge REGISTER al servidor PBX 
 
Com ara té una adreça d’origen del mateix rang, el servidor PBX no descartarà 
el paquet i efectuarà tot el flux de registre de l’extensió 102, com es pot veure a 
la figura (Fig. 4.20). 
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Fig. 4.20 Missatges de registre de l’extensió 102 al servidor PBX 
 
No necessitarem incloure altre regla a la cadena PREROUTING o 
POSTROUTING per que els paquets tornin a l’origen, en aquest cas el 
Softphone 2, tot i que l’adreça que coneix el servidor PBX es la IP de la targeta 
eth1 del NAT. Això es deu a que el NAT manté la informació de l’estat sobre les 
comunicacions que mantenen els hosts, per així poder mapejar correctament el 
tràfic. Amb iptables el subsistema que s’encarrega de mantenir l’estat de la 
comunicació es diu conntrack (connection tracking). La funcionalitat que ens 
permet fer això al sistema es diu SNAT (Source NAT), permet reenviar el tràfic 
de retorn automàticament, ja que al disposar de la informació sabrà de quin 
tipus serà el tràfic de sortida que rebrà el host destí i així poder encaminar els 
paquets. 
 
A la figura (Fig. 4.21) es veu la resposta del servidor PBX (147.83.115.73), on 
l’adreça IP i el port de destí son els de la targeta eth1 del NAT 
(147.83.115.72:48744). Però com rport es troba activat, en el camp Via del 
Message Header, es queda guardada la informació de  l’adreça d’origen 
(192.168.1.101) a Sent-by Address i del port d’origen (48744) a Sent-by-port. 
 
 
 
Fig. 4.21 Paquet 200 OK enviat pel servidor cap l’extensió d’origen 
 
La figura (Fig. 4.22) correspon al missatge OK que envia el servidor PBX vist a 
la sortida de eth0. Es pot apreciar com l’adreça d’origen és la del servidor PBX 
(147.83.115.73) però com ara l’adreça de destí (192.168.1.101) i el port 
(48744), per aquesta comunicació, són els que corresponen al Softphone2. El 
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port destí ha estat modificat però no es pot apreciar degut a que el port que 
utilitza per aquesta comunicació el NAT és el mateix.  
 
 
Fig. 4.22 Paquet OK enviat pel servidor a la sortida eth0 del NAT 
 
Per últim mostrar a la figura (Fig. 4.23) tot el flux d’una trucada entre l’extensió 
102 allotjada a 192.168.1.101 i l’extensió 101 allotjada a 147.83.115.72. Es pot 
observar com l’establiment de la trucada es realitza entre el servidor PBX 
147.83.115.73 i cada Softphone, però els paquets que provenen del 
Softphone2 els veu amb l’adreça d’origen que els assigna el NAT, es a dir 
147.83.11.72. A l’hora d’enviar el flux RTP i gràcies a tenir activada l’opció rport 
el servidor PBX sap l’adreça de destí 192.168.1.101, on es troba allotjada 
l’extensió 102. 
 
 
Fig. 4.23 Flux de la trucada entre l’extensió 102 i l’extensió 101 
 
4.6.2 NAT amb protocol STUN 
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En aquest escenari es vol connectar i realitzar una trucada d’un softphone que 
es troba rere NAT, utilitzant per fer-ho un servidor STUN. 
 
L’escenari ha estat el següent: 
 
 
 
 
Fig. 4.24 Escenari de la pràctica amb servidor STUN 
 
En aquest escenari les IP de cada element són: 
 
‐ Softphone 1: 147.83.115.77 
‐ Softphone 2: 192.168.1.102 
‐ NAT (eth1): 147.83.115.78 
‐ NAT (eth0): 192.168.1.100 
‐ Servidor PBX: 147.83.115.76 
‐ STUN Server: 192.168.1.101 
 
Per saber com es configura el servidor STUN per aquest escenari es pot 
consultar a l’annex 6.1.3.  
 
Per garantir que qualsevol paquet que arribi al servidor NAT serà retransmès a 
la xarxa privada i així pugui arribar al servidor PBX s’habilita el forward: 
 
‐ sudo echo 1> /proc/sys/net/ipv4/ip_forward 
També s’han de donar ordres de NAT per la traducció de paquets quan passin 
a través de NAT. 
 
‐ iptables –t nat –A POSTROUTING –o eth1 –j SNAT –to 192.168.1.100 
 
Un cop afegida aquesta regla a la cadena de POSTROUTING el Softphone 2 
hauria de poder registrar-se. Però en aquest cas no ha estat possible registrar-
se.  
 
Analitzant-ho ara pot ser que es degui a que el rang IP del Softphone 2 i del 
servidor PBX es diferent i per això el servidor descartarà el paquet. Pel que 
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s’hauria d’haver afegit altra regla de NAT a la sortida per eth0 del NAT, del 
tipus: 
 
‐ iptables –t nat –A POSTROUTING –o eth1 –j SNAT –to 147.83.115.76 
 
En aquest escenari s’ha utilitzat el Softphone Linphone ja que a les 
Preferencias hi ha un apartat Nat and firewall, que es veu a la figura (Fig. 4.25), 
que permet seleccionar el tipus de NAT o firewall que hi ha a l’escenari i indicar 
a quina adreça es troba el servidor STUN, TURN o ICE.  
 
 
 
 
Fig. 4.25 Detall apartat NAT and Firewall de Linphone 
 
El Softphone 1 envia la petició STUN al servidor STUN, com es pot veure a la 
figura (Fig.4.26).  
 
 
 
Fig. 4.26 Paquet STUN enviat per Softphone 1  
 
Llavors el servidor STUN contesta amb l’IP i el port públic del paquet que l’hi ha 
arribat, que coincidirà amb la IP i el port de la targeta eth0 del NAT. Aquesta 
informació es guarda al paquet per tal que quan s’efectuï una trucada el 
Softphone 1 pugui informar de quina és la seva adreça pública. Com es veu 
remarcat a la figura (Fig. 4.27) on el servidor STUN (192.168.1.101) respon a 
l’adreça 192.168.1.100 que correspon al NAT. Això es deu a que hi ha una 
regla de POSTROUTING i el servidor STUN només coneix l’adreça del NAT. 
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Fig. 4.27 Resposta del Servidor STUN  
 
El propi NAT s’encarrega de reenviar aquest paquet al softphone 1 que es qui 
fa la petició STUN. 
 
A l’hora de realitzar la pràctica el Softphone ha enviat la petició i l’ha rebut amb 
l’adreça IP i el port públic del router però no ha utilitzat aquesta informació i ha 
continuat enviant el mateix paquet pel que no s’ha pogut realitzar la trucada. 
S’ha provat amb diferents sistemes operatius i ordinadors però no s’ha 
aconseguit que el Softphone modifiqui l’adreça i el port un cop rebut el paquet 
STUN amb aquesta informació. Per tant, sembla una limitació de la 
implementació del softphone.  
 
Analitzant l’escenari realitzat es pot treure la conclusió que un dels problemes 
sigui la manera com s’han connectat els equips i les adreces assignades. 
L’escenari hauria d’haver estat del següent tipus: 
 
 
 
 
 
Fig. 4.28 Escenari correcte amb servidor STUN  
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On al Softphone 1 se l’hi ha d’assignar una adreça de rang privat i al servidor 
PBX, Softphone 2 i servidor STUN una adreça de rang públic. 
 
Al NAT se l’ha d’afegir una regla a la cadena POSTROUTING quan surt per la 
targeta de rang públic, per tal que el Softphone 1 pugui sortir a internet i el 
servidor PBX no descartí el paquet. 
 
‐ iptables –t nat –A POSTROUTING –o <tarjeta rang públic> –j SNAT –to 
<IP rang públic> 
 
També s’ha de garantir que hi ha retransmissió de paquets al NAT i per fer això 
s’activa el forward: 
 
‐ sudo echo 1> /proc/sys/net/ipv4/ip_forward 
Un cop fet això s’hauria de comprovar i analitzar el funcionament del servidor 
STUN i degut a la manca de temps no s’ha pogut completar en aquest treball. 
 
 
 Conclusions i línies futures 4.7
 
S’ha pogut comprovar el correcte funcionament en el centre, exceptuant el 
servidor STUN, podent així aplicar-ho al àmbit docent, per això s’explica pas a 
pas com configurar-ho i es donen els resultats pràctics. Més concretament s’ha 
pogut comprovar el funcionament de NAT en un cas pràctic amb un escenari 
tipus Full Cone.  
 
Seria interesant ampliar aquests escenaris i casos pràctics en treballs futurs 
com seria provar altres tipologies de NAT, on també caldrà implementar i que 
funcioni els servidors STUN/TURN, cosa que no s’ha aconseguit en aquest 
treball degut a un mal plantejament de l’escenari. 
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CAPÍTOL 5. SIP TRUNKING 
 INTRODUCCIÓ 5.1
 
En aquest tema s’explica que és el SIP Trunking i les possibilitats que dona de 
configuració i escalabilitat, així com els avantatges que té. 
 
S’han estudiat dos casos pràctics, els quals s’han realitzat en un entorn docent 
amb la finalitat de poder veure-ho de manera practica aprofitant els recursos 
del centre, ja que aquest tipus d’escenari no requereix de material gaire 
costos., cosa que facilita la implementació en un major tipus d’entorns, com pot 
ser per us domèstic o empreses. 
 
 Què és SIP Trunking? 5.2
 
La finalitat del SIP Trunking és interconnectar dos o més servidors PBX per tal 
que es puguin establir trucades VoIP entre els diversos telèfons o extensions 
registrats a cadascun dels servidors. És a dir, unir dominis independents de 
Telefonia IP. És una forma de poder deixar de trucar mitjançant la línia PSTN i 
encaminar totes les trucades per internet, el que abarateix el cost de la trucada. 
Per fer-ho es crea una troncal que interconnecta els servidors entre si, per on 
s’encaminen els paquets de veu. 
 
Com els servidors VoIP tant es poden contractar a empreses com configurar en 
una instal·lació local, que es on es centra aquest treball, es tracta d’un tipus de 
configuració descentralitzada de cap proveïdor i amb un baix cost econòmic, a 
més de molts altres avantatges com per exemple: 
 
‐ Comunicació il·limitada entre servidors sense cap cost d’una tarifa 
telefònica 
‐ Més d’una trucada alhora pel mateix enllaç 
‐ Menor cost en les tarifes de dades o SIP respecte a les tarifes 
telefòniques a més d’un millor aprofitament de línies ja que es pot 
contractar o configurar únicament les necessàries 
‐ Facilitat per afegir números o extensions 
‐ Facilita la mobilitat mantenint el mateix número o extensió   
‐ No és necessari l’ús de gateways amb la línia telefònica  
 
  Part pràctica  5.3
 
S’han realitzat dos escenaris on s’ha comprovat el correcte funcionament en les 
instal·lacions del centre docent, d’aquesta manera es garanteix la repetició dels 
escenaris al centre. A continuació s’analitzen els resultats obtinguts 
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5.3.1 SIP Trunking simple (dos servidors PBX) 
 
En aquest escenari disposem de dos servidors asterisk: ServerA i ServerB amb 
extensions diferents a cadascun. Al ServerA les extensions són del tipus 1XX i 
al ServerB del tipus 2XX. 
 
 
 
 
Fig. 5.1 Escenari SIP Trunking amb dos servidors PBX  
 
En aquest cas en concret les IP’s de cada element de l’escenari són: 
 
‐ ServerA: 147.83.115.33 
‐ ServerB: 147.83.115.32 
‐ Extensió 101: 147.83.115.30 
‐ Extensió 201: 147.83.115.29 
Tant al principi com al finalitzar cada trucada s’estableix un registre el SIP-
Trunk del servidor que té allotjada l’extensió encarregada de realitzar la trucada 
entre servidors, amb el servidor amb que es connecta. 
 
En aquest cas, com es veu a la figura (Fig. 5.2), el ServerB, IP origen 
147.83.115.32, envia una petició de registre cap al ServerA, IP destí 
147.83.115.33. 
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Fig. 5.2 Paquet de registre del Trunk entre ServerA i ServerB  
 
Com en ‘Peer Details’ del SIP-Trunk hem definit ‘qualify=yes’ s’envia el paquet 
OPTIONS, remarcat a la figura (Fig. 5.3) i figura (Fig. 5.4) on es veu el detall 
del paquet, però en aquest cas s’observa que al principi comença amb ‘s@’, 
això es deu a que s’ha definit l’extensió a la que ens volem connectar al Set 
register string en Asterisk. Per què no aparegui ‘s@’ i surti l’extensió a la que 
s’ha de connectar, en aquest cas es la 100, s’ha d’afegir al final del Set register 
string el sufix ‘/100’ quedant una comanda com la següent: 
 
‐ 100:1234uno@trunk_server/100 
 
 
 
 
Fig. 5.3 Paquet OPTIONS enviat de ServerA a ServerB  
 
 
 
 
Fig. 5.4 Detall del paquet OPTIONS enviat de ServerA a ServerB  
 
Un exemple on s’ha especificat al Set register string a Asterisk l’extensió és el 
que es veu remarcat a la figura (Fig. 5.5). On el Set register string que s’ha 
indicat és el següent: 
 
‐ 200:1234dos@trunk_server/200 
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Fig. 5.5 Paquet OPTIONS enviat de ServerA a ServerB amb nou register string 
 
On es veu que al paquet OPTIONS que apareixerà 200@147.83.115.79, a la 
figura (Fig. 5.6) es pot veure els detalls del paquet. 
 
 
 
 
Fig. 5.6 Detall del paquet OPTIONS enviat de ServerA a ServerB amb nou 
register string  
 
De igual forma que s’ha registrat l’extensió 100, allotjada al ServerB, amb el 
ServerA, l’extensió 200 que es troba allotjada al ServerA s’ha de registrar amb 
el ServerB. Aquest missatge de registre es pot veure a la figura (Fig. 5.7) on el 
ServerA, amb IP 147.83.115.33, envia un paquet REGISTER al ServerB amb 
IP 147.83.115.32. 
 
 
 
 
Fig. 5.7 Paquet de registre del Trunk entre ServerB i ServerA  
 
Ara ambdós servidors es troben connectats per dos trunks i ja es poden 
realitzar trucades. En aquest cas s’ha realitzat una trucada entre l’extensió 201, 
amb IP 147.83.115.29 allotjada al ServerB, i l’extensió 101, amb IP 
147.83.115.30 allotjada al ServerA. 
 
A la figura (Fig. 5.8) es veu el flux d’una trucada VoIP captat al Softphone 201. 
Com la trucada va destinada a una extensió del rang 1XX i s’ha definit al 
Outbound route que aquestes trucades es derivaran pel trunk que es comunica 
amb el ServerA, el missatge INVITE anirà destinat al ServerB que es on es 
troba configurat aquest trunk, això es veu remarcat a la figura (Fig. 5.8). 
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Fig. 5.8 Flux d’una trucada de l’extensió 201 cap a 101  
 
La següent part es comprovar al ServerB que farà amb aquest flux i si 
l’encaminarà cap al ServerA. A la figura (Fig. 5.9) es veu el flux de la invitació 
de la extensió 201 (147.83.115.29) que arriba al ServerB (147.83.115.32) 
remarcat amb el número ‘1’. Tot seguit el ServerB envia un missatge 100 Trying 
al Softphone on es troba registrat l’extensió 201 i reenvia el paquet INVITE al 
ServerA (147.83.115.33), remarcat amb el número ‘2’ a la figura (Fig. 5.9). 
 
 
 
 
Fig. 5.9 Flux d’una trucada de l’extensió 201 cap a 101 vist al ServerB  
 
A la figura (Fig. 5.10) es veu el detall del paquet INVITE que reenvia el ServerB 
cap al ServerA i es pot apreciar que l’adreça IP de l’extensió 201 no apareix en 
adreça origen sinó només l’adreça del ServerB. 
 
 
1
2
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Fig. 5.10 Detall del paquet INVITE enviat per SeverB cap al ServerA  
 
Però si es veu la informació del paquet INVITE al Message Header, figura (Fig. 
5.11), a l’apartat From indica que el paquet ve de “primero” que és el nom del 
Trunk creat al ServerB i que la seva adreça es ‘200@147.83.115.33’ que 
correspon a l’adreça del ServerA, això es deu per què l’extensió 200 que sí que 
es troba allotjada al ServerA està connectada amb el Trunk creat al ServerB. 
Per això mateix al apartat Contact l’adreça que indica és la del ServerB 
‘200@147.83.115.32 i serà a on s’enviaran els paquets de resposta. 
 
 
 
 
Fig. 5.11 Camp Message Header del paquet enviat per SeverB cap al ServerA  
 
La figura (Fig. 5.12) correspon al detall del missatge INVITE que arriba al 
Softphone on es troba allotjada l’extensió 101, amb IP 147.83.115.30. L’adreça 
d’origen es troba remarcada a la figura, es la del ServerA i als detalls del 
paquet es veu que prové de l’extensió 200, que s’anomena “servidorB”, 
allotjada al ServerA ‘200@147.83.115.33’. 
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Fig. 5.12 Detall de paquet INVITE que arriba al Softphone on es troba 
l’extensió 101  
 
A la figura (Fig.5.13) es veu com el Softphone 101 accepta la trucada enviant 
un missatge 200 OK després de rebre el paquet OPTIONS. Tot seguit rep el 
paquet ACK per poder començar la transferència de paquets de veu (RTP). 
 
 
 
 
Fig. 5.13 Acceptació de la trucada per part de l’extensió 101  
 
A la figura (Fig. 5.14) es veu com el ServerA envia el missatge 100 Ringing i 
180 Ringing al ServerB, marcat amb ‘1’ a la figura (Fig. 5.14), esperant la 
resposta de l’extensió 101. 
 
El ServerB reenviarà aquest paquet al Softphone 201 amb l’IP d’origen del 
ServerB, marcat a la figura (Fig. 5.14) amb un ‘2’. El Softphone 201 en cap 
moment sap l’IP de l’altre servidor ni de l’altre extensió. 
 
Per últim el ServerA enviarà el missatge 200 OK al ServerB i aquest 
s’encarregarà d’enviar el paquet ACK, provinent del Softphone 201, al ServerA i 
contestar al Softphone 201 amb el missatge 200 OK, tot això últim es troba 
marcat amb un ‘3’ a la figura (Fig. 5.14). 
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Fig. 5.14 Flux de l’establiment de la trucada vist al ServerB 
 
A la figura (Fig. 5.15) es pot veure tot aquest flux per establir la trucada des del 
ServerA. El ServerB envia cap al ServerA una invitació i aquest l’hi contesta 
amb el missatge ‘100 Trying’, marcat amb un ‘1’ a la figura (Fig. 5.15). Tot 
seguit el ServerA reenvia aquesta petició al Softphone 101, marcat amb un ‘2’ a 
la figura (Fig. 5.15). 
 
 
 
 
Fig. 5.15 Flux de l’establiment de la trucada vist al ServerA 
 
En tot el flux de la trucada es veu com apareixen 3 missatges ‘180 Ringing’ que 
ho genera el Server A ja que en un primer moment envia aquest missatge al 
ServerB, després el ServerA rebrà el mateix missatge provinent del Softphone 
101, i el ServerA decidirà reenviar de nou el missatge al ServerB. 
  
La trucada la finalitza el Softphone 101, com es veu a la figura (Fig. 5.16), que 
envia el missatge BYE a l’extensió 200 que es troba allotjada al ServerA. 
 
 
1
2
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Fig. 5.16 Finalització de la trucada 
 
La figura (Fig. 5.17) correspon al flux de paquets en el ServerA, es veu com rep 
el missatge BYE a l’extensió 200, marcat amb un ‘1’ a la figura (Fig. 5.17), i tot 
següit reenviarà el paquet cap al ServerB, marcat amb un ‘2’ a la figura (Fig. 
5.17), ja que com s’havia vist a la figura (Fig. 5.11) en el Message Header el 
Contact és el ServerB. 
 
 
 
 
Fig. 5.17 Flux de finalització de la trucada vist des del ServerA  
 
A la figura (Fig. 5.18) es veu com el ServerB rep la petició de desconnexió de 
l’extensió 200 provinent del ServerA, marcat amb un ‘1’ a la figura (Fig. 5.18), i 
com reenviarà aquesta petició de desconnexió cap a l’extensió 201, marcat 
amb un ‘2’ a la figura (Fig. 5.18). 
 
 
 
 
Fig. 5.18 Flux de finalització de la trucada vist des del ServerB  
 
La figura (Fig. 5.19) és el flux de la trucada entre l’extensió 201 i la 101 vist des 
del ServerB. Es veu que hi ha dos fluxos de paquets, un de color verd entre 
l’extensió 201 (147.83.115.29) i el ServerB (147.83.115.32), i un altre flux que 
es veu de color vermell entre el ServerB i el ServerA (147.83.115.32). 
 
A la figura (Fig. 5.20) es veu el mateix que a la figura anterior però aquest cop 
vist des del ServerA (147.83.115.32). Es torna a veure que hi has dos fluxos de 
paquets, un de color verd entre el ServerB i el ServerA, que es veu de color 
verd, i un altre flux entre el ServerA i l’extensió 101. 
 
1
2
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Fig. 5.19 Flux de la trucada entre l’extensió 201 i la 101 vist des del ServerB  
 
 
 
 
 
Fig. 5.20 Flux de la trucada entre l’extensió 201 i la 101 vist des del ServerA  
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De les imatges anteriors es pot extreure que per realitzar una trucada entre 
dues extensions hi han tres fluxos de paquets, un entre cada extensió i el 
servidor on estan registrades, i altre el que hi ha a traves del trunk que 
comunica els dos servidors. 
 
En resum, el que fa aquesta configuració és enviar una petició de connexió 
‘INVITE’ al servidor on es troba l’extensió trucant. Al no tenir registrada cap 
extensió d’aquest rang i tenir configurat un Outbound Route que indica que 
totes les trucades dirigides a un rang específic d’extensions s’han d’encaminar 
per un trunk indicat. Encaminarà les trucades per aquest trunk que es troba 
connectat amb altre servidor on sí que té allotjada aquesta extensió i llavors 
l’indicarà quina adreça IP té. 
 
Al haver-hi aquest pas per dos servidors que indiquen i modifiquen la IP de 
destí, els paquets que retornen al trucant no disposen de la informació IP i port 
del destinatari, només es coneix la seva extensió.  
 
5.3.2 SIP Trunking Múltiple (tres servidors PBX) 
 
A aquest escenari, figura (Fig. 5.21), hi han tres servidors PBX que s’han 
interconnectat entre ells mitjançant trunks, dos a cada server per connectar 
amb els altres servers i per tant dos extensions a cada server per on 
s’encaminaran les trucades provinents dels altres dos servers. 
 
En aquest escenari es tenia els següents elements amb les seves respectives 
IP’s: 
 
- Server A: 147.83.115.33 
- Server B: 147.83.115.32 
- Server C: 147.83.115.30 
- Extensión 101: 147.83.115.31 
- Extensión 201: 147.83.115.29 
- Extensión 202: 147.83.115.35 
- Extensión 301: 147.83.115.28 
- Extensión 302: 147.83.115.37 
 
Les extensions del rang 10X pertanyen al ServerA, les extensions del rang 20X 
pertanyen al ServerB i per últim les del rang 30X al ServerC. 
 
S’han realitzat dues proves per comprovar si es poden realitzar trucades 
múltiples. A la primera s’han fet dues trucades des de el mateix servidor amb 
les extensions del rang 20X cap a extensions del rang 30X per comprovar si el 
trunk que comunica ambdós servidors permet més d’una trucada a l’hora.  
 
A la segona prova s’ha realitzat una trucada des d’una extensió del rang 20X 
cap a una extensió del rang 10X i altre trucada d’una extensió del rang 20X cap 
a altre extensió del rang 30X, de manera que s’ha pogut comprovar que el 
mateix servidor pot establir a la vegada dues trucades per diferents trunks. 
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Fig. 5.21 Escenari SIP Trunking amb 3 servidors PBX  
 
5.3.2.1  Primer escenari 
 
En el primer escenari es realitza una trucada de l’extensió 201 a l’extensió 301 i 
una altre trucada de la extensió 202 cap a la 302. 
 
La figura (Fig. 5.22) correspon a l’establiment de la trucada i la transferència de 
paquets entre l’extensió 201 (147.83.115.29) i l’extensió 301 (147.83.115.28), 
tot això vist des del ServerC. Es pot veure com s’estableixen dos fluxos 
diferents, un de color verd que correspon a la comunicació entre l’extensió 201 i 
el ServerB i l’altre flux, de color vermell, que correspon al reenviament de la 
informació rebuda al ServerB cap al ServerA 
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Fig. 5.22 Flux de la trucada entre l’extensió 201 i la 301 vist des del ServerB  
 
La forma en que Asterisk sap a quin servidor re-adreçar els paquets és gràcies 
al Dial planning configurat prèviament, on s’indica que qualsevol trucada 
dirigida a un telèfon del rang 3XX s’ha d’encaminar al trunk que es connecta 
amb la extensió 300, allotjada al ServerC (147.83.115.30). 
 
 
 
Fig. 5.23 Flux de la trucada entre l’extensió 201 i la 301 vist des del ServerC  
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A la figura (Fig. 5.23) es veu el flux de la trucada des del ServerC. Aquí també 
es poden apreciar dos fluxos a la trucada. El de color verd que correspon a la 
comunicació entre el ServerB i el ServerC, que correspon al flux de color 
vermell de la figura (Fig. 5.22). Hi ha un altre flux de de vermell que correspon 
a la part final on el ServerC reenvia els paquets a l’extensió 301. 
 
La trucada entre les extensions 201 i 301 s’ha pogut establir sense problemes. 
Ara s’ha de comprovar si es poden realitzar dues trucades alhora pel mateix 
trunk. Una entre l’extensió 201 a la 301 i altre trucada entre l’extensió 202 i 302. 
A la figura (Fig. 5.24) es veu el flux que hi ha al ServerB on s’aprecien quatre 
colors diferents que corresponen a les dues trucades. 
 
 
 
 
Fig. 5.24 Flux de les dues trucades alhora vist des del ServerB  
 
Els fluxos que corresponen a la trucada entre 201 i 301 son els marcats de 
color verd que corresponen als paquets que envia l’extensió 201 
(147.83.115.29) cap al ServerB (147.83.115.32)  i els missatges de color 
vermell són els paquets que s’envien pel trunk que connecta el ServerC 
(147.83.115.30) amb el ServerB.   
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Els fluxos que corresponen a la trucada entre l’extensió 202 i la 302 són els de 
color rosa i color groc. El flux de color rosa correspon als paquets que envia 
l’extensió 202 (147.83.115.35)  al ServerB (147.83.115.32) i els de color groc 
son els missatges que s’envien a traves del trunk que connecta el ServerC amb 
el ServerB. 
 
La figura (Fig. 5.25) correspon a la sol·licitud que envia l’extensió 201 a la 301. 
A la primera part marcada amb el número ‘1’ es veu com el ServerB no 
autoritza la trucada ja que no es troba registrada a aquest servidor. Llavors com 
s’ha configurat que les trucades que es realitzin a una extensió del rang 3XX 
s’han d’encaminar pel trunk que comunica amb el ServerC, el ServerB l’hi 
reenviarà aquesta petició INVITE, apareix marcat amb un ‘2’ a la figura (Fig. 
5.25). 
 
 
 
Fig. 5.25 Establiment de la trucada entre l’extensió 201 i la 301 vist des del 
ServerB  
 
El mateix que per aquesta trucada passa amb la que es realitza de l’extensió 
202 cap a l’extensió 302, com es veu a la figura (Fig. 5.26). 
 
 
 
Fig. 5.26 Establiment de la trucada entre l’extensió 202 i la 302 vist des del 
ServerB  
 
A la figura (Fig. 5.27) es veu la recepció dels paquets al ServerC per part del 
ServerB i el reenviament dels paquet cap a l’extensió 301 (147.83.115.28). 
 
 
Fig. 5.27 Establiment de la trucada entre l’extensió 202 i la 302 vist des del 
ServerC  
 
1 
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A la figura (Fig. 5.28) es troba remarcat el trunk per on s’encaminen ambdós 
trucades i es comprova que van pel mateix trunk. 
 
 
 
 
Fig. 5.28 Flux de les dos trucades al ServerB i encaminament per mateix trunk  
 
La figura (Fig. 5.29) correspon als detalls del paquet INVITE que envia el 
ServerB al ServerC per establir la comunicació. La adreça origen 
147.83.115.32 i adreça destí 147.83.115.30 corresponen al ServerB i ServerC 
respectivament. 
 
 
 
Fig. 5.29 Detalls del paquet INVITE que envia el ServerB al ServerC per 
establir la comunicació   
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Al Message Header del paquet INVITE es veu com l’adreça origen correspon al 
Trunk creat al ServerB, que s’anomena ServB-1, i es troba connectada amb 
l’extensió 200 allotjada al ServerC (147.83.115.30). I va adreçat a l’extensió 
301 que també es troba allotjada al ServerC. Però al camp Contact si que 
consta l’adreça IP del server d’on s’ha enviat la petició. D’aquesta manera quan 
arribi al ServerC els paquets de resposta sabran per on s’han d’encaminar. 
 
5.3.2.2 Segon escenari 
En aquest escenari les trucades es realitzen des del mateix servidor i cada 
trucada va dirigida a un servidor diferent, per tant haurà d’establir dos camins 
diferents. Una trucada es realitza de l’extensió 201 (147.83.115.29) cap a 
l’extensió 101 (147.83.115.31) i l’altra trucada va de l’extensió 202 
(147.83.115.35) cap a l’extensió 302 (147.83.115.37). 
 
A la figura (Fig. 5.30) s’observa el flux de paquets que hi ha al ServerB des 
d’on s’estableixen dues trucades a servidors diferents. 
 
Capítol 6.Conclusions i línies futures   61 
 
 
Fig. 5.30 Flux de les dues trucades vist des del ServerB 
 
El flux de color verd correspon als paquets que surten de l’extensió cap al 
ServerB i el flux que es veu de color vermell correspon als paquets que 
s’envien pel trunk que connecta el ServerB amb el ServerA. Aquests dos fluxos 
corresponen a l’establiment de la trucada de l’extensió 201 a la 101. 
 
El flux que es veu de color rosa correspon als paquets que envia l’extensió 202 
cap al ServerB i els paquets que es veuen de color groc s’envien a traves del 
trunk que connecta el ServerB amb el ServerA. Aquest dos fluxos corresponen 
a la trucada de l’extensió 202 cap a la 302. 
 
A la figura (Fig. 5.31) es veuen els detalls del paquet INVITE que reenvia el 
ServerB al ServerA. 
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Fig. 5.31 Detalls del paquet INVITE que reenvia el ServerB cap al ServerA  
 
Igual que passava a l’escenari anterior es veu al Message Header del paquet 
INVITE com l’adreça origen correspon al Trunk creat al ServerB, que 
s’anomena ServB-1, i es troba connectada amb l’extensió 200 allotjada al 
ServerA (147.83.115.33). I va adreçat a l’extensió 101 que també es troba 
allotjada al ServerA. 
 
Tot i això al camp Contact si que consta l’adreça IP del server d’on s’ha enviat 
la petició. D’aquesta manera quan arribi al ServerA els paquets de resposta 
sabran per on s’han d’encaminar. 
 
En aquest cas el ServerB envia altre paquet INVITE però cap al ServerC els 
detalls del qual es veuen a la figura (Fig. 5.32). 
 
 
 
 
Fig. 5.32 Flux de les dues trucades vist des del ServerB 
 
Aquí passa igual que al paquet anterior s’aprecia al Message Header del 
paquet INVITE com l’adreça origen correspon al Trunk creat al ServerB, que 
s’anomena ServB-1, i es troba connectada amb l’extensió 200 allotjada al 
ServerC (147.83.115.30). I va adreçat a l’extensió 301 que també es troba 
allotjada al ServerC. 
 
Tot i això al camp Contact si que consta l’adreça IP del server d’on s’ha enviat 
la petició. D’aquesta manera quan arribi al ServerC els paquets de resposta 
sabran per on s’han d’encaminar. 
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La figura (Fig. 5.33) i la figura (Fig. 5.34) corresponen al flux de la trucada vist 
des del ServerA i ServerC respectivament. A les dues figures es poden apreciar 
dos fluxos diferents a cadascuna un de color ver que pertany als paquets que 
s’envien a traves dels trunks que els connecten amb el ServerB a cadascun. I 
l’altre flux de color vermell són els paquets que reenvia el ServerA i ServerC, 
procedents del ServerB, a les extensions 101 i 301 respectivament 
 
 
 
 
Fig. 5.33 Flux de la trucada vist des del ServerB 
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Fig. 5.34 Flux de la trucada vist des del ServerA 
 
A les figures anteriors es veu com s’ha establert la trucada i hi ha transmissió 
de paquets RTP. Per tant s’ha pogut demostrar el bon funcionament d’aquest 
escenari amb aquest tipus de trucades. 
 
 
 Conclusions 5.4
 
En aquest tema s’ha pogut aconseguir configurar un SIP Trunking funcional i 
comprovar el correcte funcionament en diferents escenaris i interconnectat 
diversos servidors. De manera que es pugui instal·lar de manera real podent 
eliminar elements com gateways.  
 
Per ampliacions futures seria interesant provar-ho entre servidors que tinguin 
diferent rang IP i internet per mig, necessitant potser l’ús de servidor 
STUN/TURN.  
 
Altre part interesant seria poder mantenir la informació de l’extensió trucant fins 
al destí i no que es perdí alhora de passar pel trunk que connecta ambdós 
servidors. 
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CAPÍTOL 6 CONCLUSIONS I LÍNIES FUTURES 
 
En aquest treball s’ha volgut estudiar i realitzar de manera pràctica escenaris 
de telefonia IP avançada amb la intenció d’utilitzar-ho de manera docent al 
centre. Per això mateix totes les pràctiques han estat realitzades al laboratori 
de l’EETAC i amb material del centre. 
 
 Un dels dispositius de que disposa el centre i al que s’ha volgut treure el 
màxim rendiment, ha estat el gateway Linksys SPA3102. De tal manera que 
s’ha configurat per poder realitzar trucades a qualsevol telèfon de la línia PSTN 
des d’un softphone enregistrat al server VoIP configurat prèviament. No sols 
això també s’ha configurat per poder rebre trucades provinents de la línia PSTN 
al softphone que haguem escollit. 
 
Degut a que en la telefonia IP un dels protocols més utilitzats globalment és 
SIP i a les comunicacions reals a través d’internet sobre el protocol IP es troben 
dispositius que dificulten la transmissió dels paquets SIP, com poden ser NATs 
o firewalls. S’han realitzat pràctiques per provar de resoldre els problemes amb 
NAT en funció del tipus de NAT, tot i que per un error a l’hora de muntar 
l’escenari i falta de temps, la resolució de NAT amb un servidor STUN no ha 
estat possible comprovar-la. 
 
A l’últim apartar s’ha aconseguit muntar i comprovar de manera pràctica, el bon 
funcionament d’un escenari SIP Trunking on s’han interconnectat dos o tres 
servidors VoIP entre ells i encaminar trucades entre ells. 
 
El referent amb l’impacte mediambiental d’aquest projecte s’ha de tenir en 
compte els recursos utilitzats, en aquest cas ordinadors i la xarxa d’internet, 
tant pública com la xarxa privada del centre, però també l’energia amb que 
s’abasteixen tots els equips. Degut a que aquests escenaris no necessiten 
d’alts recursos informàtics, l’equipament que es pot utilitzar no ha de ser 
d’última generació i per tant no es necessita una renovació dels equips de 
manera habitual. A més al tractar-se de transmissió de paquets per la xarxa 
d’internet sense la necessitat de tenir un canal dedicat per cada comunicació, 
abarateix molt la infraestructura necessària. 
 
Línies futures 
 
En aquest treball han quedat moltes parts per realitzar la part pràctica i per 
provar amb escenaris diferents. Seria interesant en línies futures ampliar 
l’escenari intentar incorporar-ho tot. Per exemple diferents servidors VoIP 
connectats amb SIP Trunking que siguin rere NAT, on per resoldré el problema 
de NAT hi hagi un servidor STUN/TURN, a més de poder afegir servidors DNS 
(Domain Name System). 
 
Més concretament a la part de NAT es pot tractar de fer funcionar el servidor 
STUN de manera correcta i provar amb altres escenaris per poder configurar 
servidors TURN i ICE. 
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A la part de SIP Trunking un dels inconvenients i que seria interesant resoldre  
és la pèrdua de la informació del trucant. Ja que qui rep la trucada no te 
informació sobre les dades del trucant, únicament del seu propi servidor VoIP i 
de l’extensió amb que es troba connectat amb el servidor del trucant. 
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GLOSARIO 
 
HTML  Hyper Text Markup Language 
 
IETF  Internet Engineering Task Force 
 
NAT  Network Address Translation 
 
PSTN  Public Switched Telephone Network  
 
QOS  Quality of Service  
 
RTCP  Real Time Control Protocol 
 
RTP  Real Time Protocol 
 
SDP  Session Description Protocol  
 
SIP  Session Initiation Protocol  
 
UAC  User Agent Client 
 
UAS  User Agent Server  
 
UDP  User Datagram Protocol  
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ANNEX 1. CONFIGURACIÓ NETEM I DUMMYNET  
 
Si s’executa la distribució 2.6 o superior de Linux, Netem i el paquet iproute2 es 
trobaran habilitats en el Kernel. Per utilitzar DummyNet necessitarem el liveCD 
de Frenzy 1.1, es important que sigui la versió 1.1 ja que a les versions 
posteriors no es troba habilitada la funció bridge.  
 
 
Netem 
 
El primer que s’ha de fer és escriure la següent comanda al terminal per 
comprovar que tenim la llibreria bridge instal·lada: 
 
‐ Sudo apt-get install bridge-utils 
El següent pas és comprovar que les dues targetes de xarxa de l’ordinador es 
troben activades i es poden utilitzar, per fer això s’ha d’obrir el document 
‘interfaces de red’ on apareix l’estat de les targetes. Per obrir-ho hem d’escriure 
la següent comanda al terminal: 
 
‐ Sudo nano /etc/network/interfaces 
S’obre un document de la següent forma: 
 
# The loopback interface  
auto lo  
iface lo inet loopback 
 
#auto eth0 
#iface eth0 inet dhcp 
 
auto eth1 
iface eth1 inet dhcp 
 
S’han de treure el coixinets de la segona targeta de xarxa per que funcioni i 
quedaria el document de la següent forma: 
 
# The loopback interface  
auto lo  
iface lo inet loopback 
 
auto eth0 
iface eth0 inet dhcp 
 
auto eth1 
iface eth1 inet dhcp 
 
Tot seguit es crea el bridge i se l’hi assignen les targetes de xarxa: 
 
 
‐ ifconfig eth0 0.0.0.0 up 
‐ ifconfig eth1 0.0.0.0 up 
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‐ brctl addbr bridge 
‐ brctl addif bridge eth0 
‐ brctl addif bridge eth1 
‐ ifconfig bridge up 
 
Amb la següent comanda s’assigna una IP al bridge: 
 
‐ Ifconfig bridge 147.83.115.72 netmask 255.255.255.0 
Un cop configurat el bridge ja es pot començar a donar comandes per produir 
errors, duplicar paquets, etc. Tot i que el bridge deixi passar el tràfic de paquets 
la trucada no es podrà dur a terme, degut a que el bridge porta configurat per 
defecte un firewall que no deixarà passar els paquets ARP de confirmació 
d’acceptació de la trucada. Per que funcioni s’ha d’anular el firewall, per 
exemple amb la següent comanda: 
 
‐ cd /proc/sys/net/bridge; ls 
‐ for f in bridge –nf-*; do echo 0>$f; done 
Un cop fet això ja es pot configurar el tipus d’error, pèrdua, duplicació de 
paquets, etc, però aquesta configuració s’ha de fer per cada targeta de xarxa 
independentment, com per exemple a les següents comandes on s’indica que 
cada targeta de xarxa introduirà un retard de 100ms, unes pèrdues del 25% i 
duplicarà el 10% dels paquets: 
 
‐ sudo tc qdisc add dev eth0 root netem delay 100ms loss 25% duplicate 
10% 
‐ sudo tc qdisc add dev eth1 root netem delay 100ms loss 25% duplicate 
10% 
 
DummyNet  
 
El primer pas que s’ha de dur a terme es introduir el Live CD de Frenzy 1.1 al 
lector i reiniciar l’ordinador, s’ha assegurar a la bios de l’ordinador que arranqui 
des del lector. Al principi triga una estona en carregar fins que ens apareix la 
línia de comandes per poder escriure. Un cop surti per poder treballar amb la 
part gràfica (GUI) s’ha descriure al terminal ‘startx’ però no serà necessari 
perquè totes les comandes s’han de fer al terminal. 
 
Per començar s’ha d’activar la funció bridge: 
 
‐ sysctl net.link.bridge.ipfw=1 
I tot següit crear el bridge: 
 
‐ ifconfig bridge create 
Aquest bridge es nombra automàticament ‘bridge0’. 
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Necessitem saber el nom de les targetes de xarxa, per saber-ho escriurem al 
terminal : 
 
‐ ifconfig 
On es pot veure que el nom de les targetes és: em0 i bge0. Ara aquetes 
targetes de xarxa s’han d’afegir al bridge mitjançant la següent comanda: 
 
‐ ifconfig bridge0 addm em0 addm bge0 up 
S’haurà de comprovar que les dues targetes de xarxa estan actives, així doncs 
escriurem la següent comanda on forcem a aixecar les targetes: 
 
‐ ifconfig em0 up 
‐ ifconfig bge0 up 
Per poder encaminar el tràfic de paquets entre les dues targetes de xarxa s’ha 
de crear una canonada (pipe) que indica al firewall per on enviar tota la 
informació. Però per fer-ho s’ha de fer ús d’una comanda amb la que es pot 
modificar les característiques de Dummynet que és: ipfw 
‐ ipfw add 100 pipe 1 ip from any to any 
Aquesta comanda indica que s’ha creat una ‘canonada’ nova anomenada 100 i 
per la que s’ha d’encaminar tot el tràfic. 
 
Igual que passa amb el Software Netem el firewall en aquest cas no deixa 
passar els paquets ARP per el que no es pot establir una trucada. Per poder 
activar tot el tràfic pel firewall s’ha d’escriure aquesta comanda al terminal: 
 
‐ sysctl net.link.bridge.ipfw_arp=1 
Ara ja es pot començar a fer probes de simulacions d’una xarxa de 
comunicacions real. Com per exemple: 
 
‐ ipfw pipe 1 config bw 2000kbit/s plr 0,1 delay 100 ms 
On s’estableix una tassa de transferència màxima de 20000kbit/s, una pèrdua 
de paquets del 10% i un retard de 100ms. 
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ANNEX 2. CONFIGURACIÓ RASBERRYPI I PRIMERES 
PASSES AMB RASPBX 
 
El software que corre a la RaspberryPi es troba instal·lat a la targeta SD per 
tant el primer pas que s’ha de dur a terme és formatejar-la en FAT. Aquest 
sistema operatiu amb Asterisk i FreePBX prèviament instal·lats es pot 
descarregar de la pròpia pagina del creador (http://www.raspberry-
asterisk.org/downloads/). 
 
Després s’ha descriure al terminal la comanda: - df –h. Això mostra tots els 
discos que te l’ordinador connectats i d’aquí sabem que la targeta SD 
s’anomena ‘ disk1s1’. 
 
Ara s’ha de desmuntar la targeta SD per poder gravar el sistema operatiu, per 
fer això s’escriu aquesta comanda :  
 
‐ sudo diskutil unmount /dev/disk1s1 
Un cop desmuntada la targeta SD passarà a ser: /dev/rdisk1 
 
Per gravar la imatge del sistema operatiu a la targeta SD s’escriu la següent 
comanda al terminal: 
 
‐ sudo dd bs=1m if=(ruta on es troba la imatge a l’ordinador) 
of=/dev/rdisk1 
Després d’una estona on es veu al terminal com es va carregant l’arxiu a la 
targeta, torna a sortir el terminal per escriure llavors s’ha d’escriure la següent 
comanda per extreure de manera segura: 
 
‐ sudo diskutil eject /dev/rdisk1 
Ara ja es pot inserir la targeta SD a la placa RaspberryPi i connectar-la per 
poder començar a configurar el sistema operatiu.  
 
Al començament demana usuari i contrasenya són: root i raspberry 
respectivament, sempre són les mateixes dades per entrar. 
 
El primer cop que s’inicia ha de sortir un menú per configurar alguns 
paràmetres, si no surt aquest menú es pot escriure la següent comanda al 
terminal:  
 
‐ raspi –config 
En el menú que apareix el primer que seleccionem és expand_roots. Per 
defecte la imatge que es grava a la targeta SD ocupa 4GB, aquesta opció el 
que fa és minimitzar l’espai que ocupa la imatge i alliberar espai. 
 
La segona opció que s’ha de seleccionar és update que busca si hi ha alguna 
actualització més recent del sistema operatiu. 
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Per configurar l’idioma i quin tipus de teclat es vol utilitzar s’ha d’andar a 
l’apartat configure_keyboard, on s’ha de seleccionar les següents opcions: 
 
1. Generic 105-Key (Intel) PC 
2. Spanish 
3. The default for the keyboard layout 
4. No compose key 
5. Ctrl+alt+borrar para salir  
Per configurar l’idioma change_locale es selecciona el següent ítem: 
 
‐ es_ES UTF-8 (tot seguit apareixerà altra finestra per es collir l’idioma 
principal i seleccionem el mateix) 
Al menú per seleccionar la zona horaria change timezone es selecciona: 
 
‐ Europe/Madrid 
Altres opcions que es poden configurar i poden ser interesants són per exemple 
l’ús de la memòria destinada a la gràfica (memory_split), velocitat del 
processador (overlock), accés remot a la RaspberryPi (ssh). 
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ANNEX 3. STUN SERVER 
 
El servidor STUN que s’ha utilitzat en aquesta pràctica és un software lliure que 
es pot descarregar de manera gratuïta de la pàgina del desenvolupador 
(http://www.stunprotocol.org/). En aquest cas s’ha descarregat la versió Linux, 
per instal·lar el programa i utilitzar-lo s’haurà de fer tot per terminal. Un cop 
obert el terminal s’haurà de comprovar que es tenen instal·lades totes les 
llibreries que fan falta, per fer això s’ha d’escriure les següents comandes: 
 
‐ sudo apt-get install g++ 
‐ sudo apt-get install make 
‐ sudo apt-get install libboost-dev 
‐ sudo apt-get install libssl-dev 
 
Ara s’han de crear els arxius executables per això s’ha d’anar a l’arrel d’on es 
troba la carpeta descomprimida.  
 
‐ Cd /Desktop/stunserver 
Per crear aquests arxius s’ha d’executar la comanda make per això s’escriu al 
terminal: 
 
‐ sudo make 
Ara ja s’han creat els arxius que executaran el servidor STUN, hi han diversos 
mode per executar aquest servidor, pot treballar amb les dues targetes de 
xarxa contestant per ambdues o reben per una targeta i contestant per l’altra, o 
pot treballar de manera simple amb una sola targeta de xarxa per on l’hi 
arribaran els paquets i també enviarà les respostes.  
 
Per executar el programa i estant a l’arrel de la carpeta on es troba el programa  
s’ha d’escriure el següent: 
 
‐ sudo ./stunserver 
Ara s’ha d’especificar quin tipus de servidor es vol i per quina targeta de xarxa 
treballarà: 
 
‐ -- mode basic 
‐ -- primary interface 
Ja està funcionant el servidor STUN, no s’ha de tancar el terminal ni l’ordinador 
perquè llavors deixarà de funcionar el servidor. 
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ANNEX 4. SIP TRUNKING 
 
A continuació es descriu la manera de configurar els servidor VoIP utilitzant 
FreePBX per poder realitzar el SIP Trunking. El que fa es crear una extensió a 
cada servidor que es connectarà amb l’altre servidor i serà per on 
s’encaminaran les trucades que vagin dirigides a una extensió del rang d’altre 
servidor. S’ha separat en dos parts, a la primera només es configura un Trunk 
entre dos servidors VoIP i a la segona hi han 3 servidors VoIP i per tant dos 
Trunks configurats a cada Servidor. 
 
 
A.4.1 SIP Trunking simple (un trunk, dos servidors VoIP) 
 
Tot seguit hi ha un llistat amb les adreces IP que te cada dispositiu al escenari 
que es vol configurar: 
 
 
‐ ServerA: 147.83.115.33  
‐ ServerB: 147.83.115.32 
‐ Extensión 101: 147.83.115.30 
‐ Extensión 201: 147.83.115.29 
 
 
Es troba separat en dues parts, la primera explica la configuració que s’ha de 
fer crear i connectar el trunk que encamina les trucades del ServerB al ServerA 
i a la segona part s’explica la configuració del trunk que encamina del ServerA 
al ServerB. 
 
A la primera part al ServerA s’ha de crear una extensió SIP amb les següents 
característiques: 
 
‐ User extension: 200 
‐ Display name: ServerB 
‐ Secret: 1234uno 
Al ServerB s’ha de crear un nou SIP TRUNK amb la següent configuració: 
 
‐ Set trunk nanem: trunk_server 
‐ Set peer details: 
Fromdomain= 147.83.115.33 
Host=147.83.115.33 
Username=200 
Fromuser=200 
Secret=1234uno 
Disallow=all 
Allow=ulaw&alaw 
Qualify=yes 
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Context=trunk_server 
Type=peer 
Insecure=port,invite 
Nat=yes 
Canreinvite=no 
 
L’ultima part i la més important a l’hora de configurar el trunk es la que 
s’encarrega de connectar-se amb l’extensió allotjada a l’altre servidor, és la 
següent: 
 
‐ Set register string: 200:1234uno@trunk_server/200 
Es posa ‘/200’ al final perquè figuri el nom de l’extensió als paquets de registre 
que s’envien a l’altre servidor. Això no afecta en res a la informació que porta el 
paquet. 
 
Ara només cal donar a Submit i quan carregui clicar a la barra taronja que ha 
aparegut a la part superior que posa Apply Configuration Changes. 
 
I l’última part perquè es puguin encaminar les trucades es configurar quin tipus 
de trucades s’encaminaran pel trunk amb el ServerB, per això s’ha de crear una 
Outbound route nova amb les següents característiques: 
 
‐ Set dial pattern to: 1XX (en aquest cas es posa un ‘1’ al principi degut a 
que al ServerA totes les extensions son del rang 1XX) 
‐ Set trunk sequence 0: surt un desplegable on s’ha d’escollir el trunk 
prèviament creat (en aquest cas es el SIP/trunk_server) 
Per últim guardar tots els canvis i ja es podrien realitzar trucades del ServerB 
cap al ServerA, però encara queda fer el mateix procés per configurar el trunk 
que encaminarà les trucades del ServerA cap al ServerB i poder trucar i rebre 
trucades en ambdós sentits. 
 
Característiques de l’extensió que s’ha de crear al ServerB: 
 
‐ User extension: 100 
‐ Display name: ServerA 
‐ Secret: 1234uno 
Al ServerA s’ha de crear un nou SIP TRUNK amb la següent configuració: 
 
‐ Set trunk nanem: trunk_server 
‐ Set peer details: 
Fromdomain= 147.83.115.32 
Host=147.83.115.32 
Username=100 
Fromuser=100 
Secret=1234uno 
Disallow=all 
Allow=ulaw&alaw 
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Qualify=yes 
Context=trunk_server 
Type=peer 
Insecure=port,invite 
Nat=yes 
Canreinvite=no 
 
L’ultima part i la part més important a l’hora de configurar el trunk, ja que es la 
part que s’encarrega de connectar-se amb l’extensió allotjada a l’altre servidor, 
és la següent: 
 
‐ Set register string: 100:1234uno@trunk_server/100 
Es posa ‘/100’ al final igual que abans perquè figuri el nom de l’extensió als 
paquets de registre que s’envien a l’altre servidor. Això no afecta en res a la 
informació que porta el paquet. 
 
Ara només cal donar a Submit i quan carregui clicar a la barra taronja que ha 
aparegut a la part superior que posa Apply Configuration Changes. 
 
I l’última part perquè es puguin encaminar les trucades es configurar quin tipus 
de trucades s’encaminaran pel trunk amb el ServerB, per això s’ha de crear una 
Outbound route nova amb les següents característiques: 
 
‐ Set dial pattern to: 2XX (en aquest cas es posa un ‘2’ al principi degut a 
que al ServerB totes les extensions son del rang 2XX) 
‐ Set trunk sequence 0: surt un desplegable on s’ha d’escollir el trunk 
prèviament creat (en aquest cas es el SIP/trunk_server) 
Ara ja es poden realitzar trucades en ambdós sentits a qualsevol extensió. 
 
 
A.4.2 SIP Trunking Múltiple (Dos trunks, 3 servidors VoIP) 
 
A l’escenari que es vol configurar hi han 3 servidor VoIP ServerA, ServerB i 
ServerC respectivament, per tant s’ha de configurar un trunk un servidor i 
cadascun dels altres dos. Per tant hi haurà configurat dos trunks a cada 
servidor que serà un total de sis trunks per abastar tots els possibles 
encaminaments entre ells. 
 
Tot seguit hi ha un llistat amb les adreces IP que te cada dispositiu al escenari 
que es vol configurar: 
 
- Server A: 147.83.115.33 
- Server B: 147.83.115.32 
- Server C: 147.83.115.30 
- Extensión 101: 147.83.115.31 
- Extensión 201: 147.83.115.29 
- Extensión 202: 147.83.115.35 
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- Extensión 301: 147.83.115.28 
- Extensión 302: 147.83.115.37 
 
 
Per tal d’aclarir les passes a dur per configurar aquest escenari s’ha separat en 
tres parts, una per cada servidor on s’inclou totes les extensions, trunks i 
outbound routes que s’han de crear. 
 
 
ServerA 
 
Es creen dues extensions: la 200 que es connectarà amb el ServerB i la 300 
que es connectarà amb el ServerC les dades de les quals son les següents: 
 
‐ User extension: 200 
‐ Display name: ServerB 
‐ Secret: 1234uno 
 
‐ User extension: 300 
‐ Display name: ServerC 
‐ Secret: 1234uno 
També s’han creat dos ‘SIP Trunk’ un per cadascun dels altres servidor amb 
que s’ha de connectar. Les dades del trunk que es connectarà amb el ServerB 
són les següents: 
 
 
‐ Set trunk nanem: trunk_server_A-B 
‐ Set peer details: 
Fromdomain= 147.83.115.32 
Host=147.83.115.32 
Username=100 (extensió creada al ServerB) 
Fromuser=100 
Secret=1234uno 
Disallow=all 
Allow=ulaw&alaw 
Qualify=yes 
Context=trunk_server_A-B 
Type=peer 
Insecure=port,invite 
Nat=yes 
Canreinvite=no 
 
L’última part i la més important del trunk que ens permet connectar-se amb el 
ServerB és el Register String, en aquest cas es: 
 
‐ 100:1234uno@trunk_server_A-B/100 
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Les dades del segon trunk que es el que es connectarà amb el ServerC son: 
 
‐ Set trunk nanem: trunk_server_A-C 
‐ Set peer details: 
Fromdomain= 147.83.115.30 
Host=147.83.115.30 
Username=100 (extensió creada al ServerC) 
Fromuser=100 
Secret=1234uno 
Disallow=all 
Allow=ulaw&alaw 
Qualify=yes 
Context=trunk_server_A-C 
Type=peer 
Insecure=port,invite 
Nat=yes 
Canreinvite=no 
 
I l’última part del trunk el Register String, que en aquest cas és: 
 
‐ 100:1234uno@trunk_server_A-C/100 
 
Per acabar i que es puguin encaminar les trucades per el trunk correcte es 
configuren dos Outbound Routes un per cada trunk. Per al trunk_server_A-B es 
configura el Outbound Route amb les següents característiques: 
 
‐ Route name: ServerB 
‐ Set dial pattern to: 2XX (en aquest cas es posa un ‘2’ al principi degut a 
que al ServerB totes les extensions son del rang 2XX) 
‐ Set trunk sequence 0: surt un desplegable on s’ha d’escollir el trunk 
prèviament creat (en aquest cas es el SIP/trunk_server_A-B) 
Al segon Outbound Route el que correspon al trunk_server_A-C es configura 
amb les següents característiques: 
 
‐ Route name: ServerC 
‐ Set dial pattern to: 3XX (en aquest cas es posa un ‘3’ al principi degut a 
que al ServerC totes les extensions son del rang 3XX) 
‐ Set trunk sequence 0: surt un desplegable on s’ha d’escollir el trunk 
prèviament creat (en aquest cas es el SIP/trunk_server_A-C) 
 
ServerB 
 
Es creen dos extensions, la 100 que es connectarà amb el ServerA i la 300 que 
es connectarà amb el ServerC les dades de les quals son les següents: 
 
‐ User extension: 100 
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‐ Display name: Servera 
‐ Secret: 1234uno 
 
‐ User extension: 300 
‐ Display name: ServerC 
‐ Secret: 1234uno 
També s’han creat dos ‘SIP Trunk’ un per cadascun dels altres servidor amb 
que s’ha de connectar. Les dades del trunk que es connectarà amb el ServerA 
son les següents: 
 
‐ Set trunk nanem: trunk_server_B-A 
‐ Set peer details: 
Fromdomain= 147.83.115.33 
Host=147.83.115.33 
Username=200 (extensió creada al ServerA) 
Fromuser=200 
Secret=1234uno 
Disallow=all 
Allow=ulaw&alaw 
Qualify=yes 
Context=trunk_server_B-A 
Type=peer 
Insecure=port,invite 
Nat=yes 
Canreinvite=no 
 
L’última part i la més important del trunk que ens permet connectar-se amb el 
ServerA és el Register String, en aquest cas és: 
 
‐ 200:1234uno@trunk_server_B-A/200 
 
Les dades del segon trunk que es el que es connectarà amb el ServerC són: 
 
‐ Set trunk nanem: trunk_server_B-C 
‐ Set peer details: 
Fromdomain= 147.83.115.30 
Host=147.83.115.30 
Username=200 (extensió creada al ServerC) 
Fromuser=200 
Secret=1234uno 
Disallow=all 
Allow=ulaw&alaw 
Qualify=yes 
Context=trunk_server_B-C 
Type=peer 
Insecure=port,invite 
Nat=yes 
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Canreinvite=no 
 
I l’última part del trunk el Register String, que en aquest cas és: 
 
‐ 200:1234uno@trunk_server_B-C/200 
 
Per acabar i que es puguin encaminar les trucades per el trunk correcte es 
configuren dos Outbound Routes un per cada trunk. Per al trunk_server_B-A es 
configura el Outbound Route amb les següents característiques: 
 
‐ Route name: ServerA 
‐ Set dial pattern to: 1XX (en aquest cas es posa un ‘1’ al principi degut a 
que al ServerA totes les extensions son del rang 1XX) 
‐ Set trunk sequence 0: surt un desplegable on s’ha d’escollir el trunk 
prèviament creat (en aquest cas es el SIP/trunk_server_B-A) 
Al segon Outbound Route el que correspon al trunk_server_B-C es configura 
amb les següents característiques: 
 
‐ Route name: ServerC 
‐ Set dial pattern to: 3XX (en aquest cas es posa un ‘3’ al principi degut a 
que al ServerC totes les extensions son del rang 3XX) 
‐ Set trunk sequence 0: surt un desplegable on s’ha d’escollir el trunk 
prèviament creat (en aquest cas es el SIP/trunk_server_B-C) 
 
ServerC 
 
Es creen dos extensions la 100 que es connectarà amb el ServerA i la 200 que 
es connectarà amb el ServerB les dades de les quals son les següents: 
 
‐ User extension: 100 
‐ Display name: ServerA 
‐ Secret: 1234uno 
 
‐ User extension: 200 
‐ Display name: ServerB 
‐ Secret: 1234uno 
També s’han creat dos ‘SIP Trunk’ un per cadascun dels altres servidor amb 
que s’ha de connectar. Les dades del trunk que es connectarà amb el ServerA 
son les següents: 
 
 
‐ Set trunk nanem: trunk_server_C-A 
‐ Set peer details: 
Fromdomain= 147.83.115.32 
Host=147.83.115.32 
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Username=300 (extensió creada al ServerA) 
Fromuser=300 
Secret=1234uno 
Disallow=all 
Allow=ulaw&alaw 
Qualify=yes 
Context=trunk_server_C-A 
Type=peer 
Insecure=port,invite 
Nat=yes 
Canreinvite=no 
 
L’última part i la més important del trunk que ens permet connectar-se amb el 
ServerA es el Register String, en aquest cas és: 
 
‐ 300:1234uno@trunk_server_C-A/300 
 
 
Les dades del segon trunk que es el que es connectarà amb el ServerB son: 
 
‐ Set trunk nanem: trunk_server_C-B 
‐ Set peer details: 
Fromdomain= 147.83.115.30 
Host=147.83.115.30 
Username=300 (extensió creada al ServerB) 
Fromuser=300 
Secret=1234uno 
Disallow=all 
Allow=ulaw&alaw 
Qualify=yes 
Context=trunk_server_C-B 
Type=peer 
Insecure=port,invite 
Nat=yes 
Canreinvite=no 
 
I l’última part del trunk el Register String, que en aquest cas és: 
 
‐ 300:1234uno@trunk_server_C-B/300 
 
Per acabar i que es puguin encaminar les trucades per el trunk correcte es 
configuren dos Outbound Routes un per cada trunk. Per al trunk_server_C-A es 
configura el Outbound Route amb les següents característiques: 
 
‐ Route name: ServerA 
‐ Set dial pattern to: 1XX (en aquest cas es posa un ‘1’ al principi degut a 
que al ServerA totes les extensions son del rang 1XX) 
‐ Set trunk sequence 0: surt un desplegable on s’ha d’escollir el trunk 
prèviament creat (en aquest cas es el SIP/trunk_server_C-A) 
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Al segon Outbound Route el que correspon al trunk_server_C-B es configura 
amb les següents característiques: 
 
‐ Route name: ServerB 
‐ Set dial pattern to: 2XX (en aquest cas es posa un ‘2’ al principi degut a 
que al ServerB totes les extensions son del rang 2XX) 
‐ Set trunk sequence 0: surt un desplegable on s’ha d’escollir el trunk 
prèviament creat (en aquest cas es el SIP/trunk_server_C-B) 
Ara ja es troba configurat l’escenari i es pot trucar en qualsevol sentit i de 
manera múltiple. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
